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3. Datenverarbeitung im Verfahren ,Aufzeichnung der Lehre mittels BigBlueButton”

3.1. Zwecke der Verarbeitung
Die Verarbeitung der personenbezogenen Daten erfolgt zu folgenden Zwecken:

e Aufzeichnung von Lehrveranstaltungen oder mindlichen Prifungen im Onlineformat unter
Nutzung des Webkonferenzsystems BigBlueButton

e Die Aufzeichnung soll Studierenden, die den Termin aus organisatorischen oder technischen
Grunden nicht wahrnehmen kénnen, erméglichen, den behandelten Lernstoff nachzuholen.
Studierende sollen die vermittelten Inhalte im Selbststudium und zur Prifungsvorbereitung
wiederholen kénnen. Die Aufzeichnung von Prifungen dient dem Protokollieren des Prifungs-
vorgangs und damit der Beweissicherung fiir das Prifungsverfahren.

3.2. Rechtsgrundlage fur die Verarbeitung

Rechtsgrundlage fir die Verarbeitung ist die Einwilligung des Lehrenden bzw. Studierenden, deren
personenbezogene Daten in der Aufzeichnung enthalten sind, in die Datenverarbeitung nach Art. 6
Abs. 1 lit. a DSGVO. Es besteht weder eine vertragliche noch eine gesetzliche Verpflichtung die Da-
ten bereit zu stellen. Die Einwilligung ist freiwillig. Sie gilt fiir den Lehrenden als erteilt, wenn er
nach Durchsicht des Merkblattes die Aufzeichnungsfunktion von BigBlueButton nutzt. Die Recht-
maligkeit der Verarbeitung bleibt bis zum Widerruf der Einwilligung unberihrt.

3.3. Arten und Kategorien von personenbezogenen Daten
Wir verarbeiten zu den in 3.1 genannten Zwecken folgende Kategorien und Arten Daten vom Nut-

zer:

Datenkategorien Datenarten Erforderlich fir

Aufzeichnungen Video-, Audio- und | die Bereitstellung der Aufzeichnung an den Studieren-
Textdaten den und Verwendung auRerhalb der Livesitzung

IS Ve TR Die technische Realisierung der Webkonferenz
Textdaten

3.4. Loschfristen
Wir 16schen die personenbezogenen Daten nach folgenden Fristen:



Datenkategorien Loschfrist

Aufzeichnungen 12 Monate nach Erstellung der Aufzeichnung fur auf dem BBB-Server gespei-
cherte Aufzeichnungen mittels automatischem Ldschskript

Rohdaten Direkt nach Beendigung der jeweiligen Session

Daneben werden die Daten geldscht, sobald der Nutzer von seinem Recht zur Léschung nach Art.
13 (2) b DSGVO der Daten Gebrauch macht oder seine Einwilligung widerruft.

3.5. Ort der Verarbeitung
Das System BigBlueButton wird an der HWR Berlin betrieben. Die Datenverarbeitung erfolgt somit
in Deutschland.

3.6. Empfangern der personenbezogenen Daten und Ubermittlung der Daten in ein

Drittland oder eine int. Organisation
Innerhalb der Hochschule (interne Empfanger) kénnen die Aufzeichnungen vom jeweiligen Lehren-
den und den zugriffsberechtigten Studierenden verarbeitet werden. Daneben verfligt die IT-Abtei-
lung (Administratoren) zur Wartung und Fehlerbehebung einen Wartungszugang zu den Aufzeich-
nungen.

3.7. Profiling oder automatisierte Entscheidungen
Die HWR Berlin fuhrt kein Profiling oder automatisierte Entscheidungen durch.

Allgemeines zur Datenverarbeitung

4.1. Anwendungsbereich
Diese Datenschutzerkldrung gilt fr die Verarbeitung von personenbezogenen Daten im Zusam-
menhang mit dem Verfahren ,Aufzeichnung der Onlinelehre” an der HWR Berlin.

4.2. Umfang der Verarbeitung personenbezogener Daten
Wir verarbeiten personenbezogene Daten unserer Nutzer grundsatzlich nur, soweit dies erforder-
lich ist.

4.3. Rechte der von der Verarbeitung betroffenen Person

Die von der Verarbeitung betroffene Person verfligt gemal Art. 13 — 23 DSGVO Uber Rechte, wel-
che gegeniiber der HWR Berlin geltend gemacht werden kénnen. Eine Ubersicht der wichtigsten
Rechte ist nachfolgend aufgefihrt:

e Informationspflicht bei Erhebung von personenbezogenen Daten nach Art. 13 DSGVO

e Informationspflicht, wenn die personenbezogenen Daten nicht bei der betroffenen Person er-
hoben wurden nach Art. 14 DSGVO

e Recht auf Auskunft Gber beim Verantwortlichen (HWR Berlin) gespeicherte Daten nach Art. 15
DSGVO

e Recht auf Berichtigung Uber beim Verantwortlichen (HWR Berlin) gespeicherte Daten nach Art.
16 DSGVO

e Recht auf Léschung Uber beim Verantwortlichen (HWR Berlin) gespeicherte Daten nach Art. 17
DSGVO

e Recht auf Einschrankung der Verarbeitung Uber beim Verantwortlichen (HWR Berlin) gespei-
cherte Daten nach Art. 18 DSGVO

e Mitteilungspflicht im Zusammenhang mit der Berichtigung oder Loschung personenbezogener
Daten oder der Einschrankung der Verarbeitung nach Art. 19 DSGVO




e Recht auf Datenlbertragbarkeit nach Art. 20 DSGVO

e Recht gegen die Datenverarbeitung zu widersprechen, sofern die Verarbeitung nach Art. 6 (1) e
DSGVO fur die Wahrnehmung einer Aufgabe erforderlich ist, die im offentlichen Interesse liegt
oder in Auslibung offentlicher Gewalt erfolgt oder die Verarbeitung nach Art. 6 (1) f DSGVO zur
Wahrung der berechtigten Interessen des Verantwortlichen oder eines Dritten erforderlich ist
nach Art. 21 DSGVO.

e Recht nicht einer ausschlieBlich auf einer automatisierten Verarbeitung — einschlieBlich Profi-
ling — beruhenden Entscheidung unterworfen zu werden, die ihr gegenlber rechtliche Wirkung
entfaltet oder sie in dhnlicher Weise erheblich beeintrachtigt.

e Recht auf Benachrichtigung nach Art. 34 DSGVO der von einer Verletzung des Schutzes perso-
nenbezogener Daten betroffenen Person.

4.4. Auskunftsrecht
Sie kénnen von der HWR eine Bestatigung darlber verlangen, ob personenbezogene Daten zu |h-
rer Person uns verarbeitet werden.

4.5. Auslibung der Rechte

Sie haben das Recht, Ihre datenschutzrechtliche Einwilligungserklarung jederzeit mit Wirkung fir
die Zukunft zu widerrufen, wobei der Widerruf die RechtmaRigkeit der aufgrund der Einwilligung
bis zum Widerruf erfolgten Datenverarbeitung nicht berihrt.

Hierfur schickt der Nutzer eine E-Mail an it-leitung@hwr-berlin.de oder per Post an HWR Berlin,
Badensche Str. 52, 10825 Berlin

4.6. Beschwerderecht
Der Betroffene hat ferner das Recht sich bei einer Aufsichtsbehorde Gber die HWR Berlin zu be-
schweren. Die zustandige Aufsichtsbehorde im Land Berlin ist

Berliner Beauftragte fir Datenschutz und Informationsfreiheit
Friedrichstr. 219

10969 Berlin

mailbox@datenschutz-berlin.de

4.7. Datensicherheit

Um die Sicherheit Ihrer Daten angemessen und umfassend bei der Verarbeitung und insbesondere
der Ubertragung zu schiitzen, verwenden wir, soweit erforderlich und orientiert am aktuellen
Stand der Technik, entsprechende technische und organisatorische MaRnahmen zur Gewahrleis-
tung der Sicherheit Ihrer personenbezogenen Daten. Hierzu zdhlen insb. die Beschréankung des Zu-
griffs auf die Aufzeichnung per Login Gber den HWR-Account. Die Kommunikation des Webbrow-
sers mit dem Server erfolgt verschlisselt per https.

5. Stand, Anderungen und Geltung der allgemeinen Datenschutzerklirung

Diese allgemeine Datenschutzerklarung hat den Stand 06/2021. Wir behalten uns vor, diese Daten-
schutzerklarung regelmaRig zu aktualisieren, um den aktuellen rechtlichen Anforderungen und techni-
schen Anderungen Rechnung zu tragen sowie um unsere Dienstleistungen und Angebote datenschutz-
konform umzusetzen. Wir informieren Sie bei wesentlichen Anderungen der rechtlichen Rahmenbedin-
gungen. Ergeben sich Anderungen die einer erneuten Einwilligung bediirfen, werden wir eine hierauf
angepasste Einwilligung und Datenschutzerklarung an Sie versenden.
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