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Datenschutznews 03.2022 — Datenschutz in

studentischen Projekten
Der behérdliche Datenschutzbeauftragte

Liebe Hochschulmitglieder,

wir vom Datenschutzteam mochten Sie in dieser Ausgabe der Datenschutznews dartber informieren,
welche Aspekte in Forschungsvorhaben beachtet werden miissen.

Das Wichtigste in Kiirze:

1. In welchen Regel-Fallen sind Datenschutzanforderungen zu beachten?

Grundsatzlich immer dann, wenn personenbezogene Daten innerhalb des Forschungsprojektes
erhoben und verarbeitet werden, dies gilt insb. fir
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Datenerhebung bei Umfragen

Datenerhebung bei Interviews

Verarbeitung extern (z.B. Datenhéndlern, Kooperationspartnern) zugelieferter
personenbezogener Daten

Fotoaufnahmen, Tonbandmitschnitte und Videoaufzeichnungen

Alle Formen der Weitergabe personenbezogener Daten (z.B. an externe
Kooperationspartner)

Verwendung von Daten im Rahmen wissenschaftlicher Tagungen

Publikation von Forschungsergebnissen

2. Welchen Hauptanforderungen sind durch die Forschenden umzusetzen?
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Beachtung der Grundsatze der Erforderlichkeit, Datenminimierung und Datensparsamkeit
Auswabhl einer geeigneten Rechtsgrundlage zur Datenverarbeitung (in der Regel eine
Einwilligung, in Ausnahmefallen auch ohne méglich. Dazu bitte mit dem
Datenschutzbeauftragten in Verbindung setzen)

Formale Anforderungen an Einwilligungen beachten und diese dokumentieren

Auswahl eines geeigneten Tools fir Umfragen (die HWR hat ein Tool, das aus Sicht des
Datenschutzes gepruft ist) siehe: https://survey.hwr-berlin.de

Daten frithestmoglich anonymisieren oder pseudonymisieren

Geeignete Anonymisierungsstrategien wahlen und anwenden

Technische und organisatorische MalRnahmen zur Datensicherheit implementieren (insb. den
Zugang und Zugriff auf die Daten regeln)

Daten datenschutzgerecht |6schen / Léschkonzept

Datenschutzdokumentation (Verzeichnis der Verarbeitungstatigkeiten, ggf.
Datenschutzfolgenabschatzung) erstellen

Den Informationspflichten (Datenschutzerklarung) nachkommen

Sollten personenbezogene Daten gemeinsam mit anderen Kooperationspartner verarbeitet
werden, missen datenschutzrechtliche Verantwortlichkeiten geklart und ein Vertrag nach
Artikel 26 DSGVO mit den Partnern vereinbart werden



https://survey.hwr-berlin.de/
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3. Wo bekomme ich tiefergehende Informationen und Vorlagen?

Wie immer im Download-Bereich des behordlichen Datenschutzbeauftragten unter dem Link. Hier
finden Sie z.B.

Handreichung zum Datenschutz in der Forschung

Handreichungen zu Anonymisierungs- und Pseudonymisierungstechniken

Vorlagen fiir Datenschutzerklarungen und Einwilligungen

Anleitung zur Nutzung des HWR-Onlinetools fir Einwilligungen

Vorlage fiir das Verarbeitungsverzeichnis (welches einzureichen bei der Stabsstelle ist)
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4. Wie bekomme ich Hilfe und Unterstiitzung?

Die Stabsstelle Datenschutz und Informationssicherheit hilft bei der Erstellung eines
Datenschutzkonzeptes, von Dokumenten, Verzeichnissen, DatensicherheitsmaRnahmen,
Loschkonzepten, Datenschutzfolgenabschatzungen.

Der Datenschutzbeauftragte berat in allen Belangen des Datenschutzes in der Forschung, insb. bei
der Bewertung von Forschungskooperationen.

Sie erreichen das Datenschutzteam unter datenschutz@hwr-berlin.de oder wahrend unserer offenen
Sprechstunden.

Wie in den vergangenen Datenschutznews, mdchten wir auch an dieser Stelle tiber das
Beratungs- und Infoangebot informieren.

In regelmaBigen Abstdanden bietet die IT-Abteilung - in Kooperation mit dem Datenschutzteam -
eine offene Sprechstunde fiir IT-Sicherheit und Datenschutz an.

Die Sprechstunde findet virtuell per Videokonferenz (BigBlueButton) statt. Bei vertraulichen
Themen kdnnen Break-Out-Raume verwendet werden. Eine Anmeldung ist nicht erforderlich. Da
sich unsere Verfligbarkeiten kurzfristig andern kénnen, bitten wir vor dem Termin nochmal um
einen kurzen Besuch auf der Webseite.

Termine:
Donnerstag 17.11.2022 Donnerstag 08.12.2022 Donnerstag 22.12.2022
Fur Mitarbeitende und Fir Mitarbeitende und Fur Mitarbeitende und
Lehrende 10 —10.30 Uhr Lehrende 10 — 10.30 Uhr Lehrende 10 — 10.30 Uhr

Fur Studierende 10.30 — 11 Uhr | Fiir Studierende 10.30— 11 Uhr | Fiur Studierende 10.30 — 11 Uhr

https://meet.hwr-berlin.de/b/haf-hww-wd3-sso
Passwort: 427686



https://datenschutz.hwr-berlin.de/
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DER BEHORDLICHE DATENSCHUTZBEAUFTRAGTE

Datenschutzwebseite

Das Datenschutzteam hat eine
eigene Webseite rund um den
Datenschutz erstellt. Hier finden
Sie aktuelle News und Themen,
Handreichungen, Richtlinien,
Merkblatter zum Datenschutz in
Forschung und Lehre sowie der
Verwaltung. Insbesondere
stellen wir Thnen Vorlagen fir
Einwilligungen,
Datenschutzerklarungen zum
Download zur Verfligung.

Statten Sie uns einen Besuch ab — es lohnt sich, da wir das Angebot standig erweitern. Wir
nehmen gerne Anregungen fiir Handreichungen und Merkblatter entgegen.

datenschutz.hwr-berlin.de
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