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Der behordliche Datenschutzbeauftragte

Liebe Hochschulmitglieder,

das Datenschutzteam mochte Sie in dieser Ausgabe der Datenschutznews dariiber informieren,
welche Gefahren durch Phishingmails entstehen und wie Sie zur Abwehr dieser Gefahren beitragen
kénnen.

Phishing - das Wichtigste in Kiirze:

Alleine in den letzten drei Monaten wurden 10 deutsche Hochschulen® Opfer erfolgreicher
Hackerangriffe. Die hierbei herbeigefiihrten Schaden reichen vom Verkauf von erbeuteten
Personenprofildaten (Name, Mail, Adressen, private Telefonnummern, Noten, Passworter, etc.), Gber
die Verschlisselung von gespeicherten Daten auf Festplatten, bis hin zum Ausfall der gesamten IT-
Infrastruktur (iber Wochen und Monate. Dies hat zur Folge, dass weder der Lehrbetrieb
aufrechterhalten werden kann, noch zentrale Prozesse aus Forschung und Verwaltung verfiigbar
sind. Die Kosten zur Behebung der Schaden und der Wiederaufbau der IT-Infrastruktur gehen teils in
die Millionen. Gemal einer IBM Studie erfolgen vier von zehn erfolgreichen Angriffen auf IT-
Strukturen Gber den Angriffsvektor der Phishingmail.

Und genau hier mochten wir sensibilisieren und Sie als unsere Human Firewall gewinnen
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Was sollten Sie beim Umgang mit E-Mails unbedingt beachten?

Folgen Sie grundsatzlich keiner Aufforderung zur Eingabe von persdnlichen Daten wie
Passwortern, PINs etc. Die IT-Abteilung wird sie niemals dazu auffordern.

Starten und 6ffnen Sie keine Verkniipfungen/Links und Anhinge, auBer die entsprechende
EMail ist das Ergebnis einer vorherigen Absprache bzw. Anforderung oder steht in einem
klaren dienstlichen Kontext.

Priifen Sie die Mail und deren Inhalte auf Vertrauenswiirdigkeit.

Sollten Sie sich nicht sicher mit einer Datei oder Link sein oder bereits versehentlich auf
etwas geklickt haben, melden Sie sich bitte unverziiglich bei der IT Hotline. Keine Sorge, es

geht uns nur darum die IT-Infrastruktur zu schiitzen und nicht darum einen Schuldigen zu

suchen.

— Zur Prifung und Erkennung von Phishingmails haben wir Ihnen ein detailliertes Merkblatt
erstellt — siehe Anhang. Bitte lesen Sie sich dieses unbedingt durch.

— Sofern Bedarf fir eine Kurzschulung (ca. 20 Minuten - online) zur Erkennung von
Phishingmails besteht, wiirden wir Sie bitten uns eine kurze Riickmeldung per Mail geben.

2. Wie bekomme ich Hilfe und Unterstiitzung?

Sie erreichen das Datenschutz- und das IT-Sicherheitsteam unter datenschutz@hwr-berlin.de / it-

sicherheit@hwr-berlin.de oder wahrend unserer offenen Sprechstunden.

Wie in den vergangenen Datenschutznews, mochten wir auch an dieser Stelle Giber das
Beratungs- und Infoangebot informieren.

In regelmaRigen Abstdanden bietet die IT-Abteilung - in Kooperation mit dem Datenschutzteam -
eine offene Sprechstunde fir IT-Sicherheit und Datenschutz an.

Die Sprechstunde findet virtuell per Videokonferenz (BigBlueButton) statt. Bei vertraulichen
Themen kdnnen Break-Out-Raume verwendet werden. Eine Anmeldung ist nicht erforderlich. Da
sich unsere Verfiligbarkeiten kurzfristig andern kénnen, bitten wir vor dem Termin nochmal um
einen kurzen Besuch auf der Webseite.

Termine:

Freitag 31.03.2023

Freitag 20.04.2023

Freitag 27.04.2022

Fur Mitarbeitende und
Lehrende 10 — 10.45 Uhr

Fir Studierende 10.45 - 11 Uhr

Fir Mitarbeitende und
Lehrende 10 — 10.45 Uhr

Fir Studierende 10.45 - 11 Uhr

Fur Mitarbeitende und
Lehrende 10 — 10.45 Uhr

Fir Studierende 10.45 — 11 Uhr

Zugangsdaten zur Webkonferenz:

https://meet.hwr-berlin.de/b/haf-hww-wd3-sso

Passwort: 427686
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DER BEHORDLICHE DATENSCHUTZBEAUFTRAGTE

Datenschutzwebseite

Das Datenschutzteam hat eine
eigene Webseite rund um den
Datenschutz erstellt. Hier finden
Sie aktuelle News und Themen,
Handreichungen, Richtlinien,
Merkblatter zum Datenschutz in
Forschung und Lehre sowie der
Verwaltung. Insbesondere
stellen wir Ihnen Vorlagen fir
Einwilligungen,
Datenschutzerkldrungen zum
Download zur Verfiligung.

Statten Sie uns einen Besuch ab — es lohnt sich, da wir das Angebot standig erweitern. Wir
nehmen gerne Anregungen fiir Handreichungen und Merkblatter entgegen.

datenschutz.hwr-berlin.de
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