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Der behoérdliche Datenschutzbeauftragte

Liebe Studierende,

herzlich willkommen zurlick an der Hochschule im neuen Semester oder zu Beginn Ihres Studiums bei
uns an der HWR Berlin. Sie haben bestimmt bereits gehort, dass der Einsatz von IT-Systemen (sei es
privat, dienstlich oder von der Hochschule) mit Risiken verbunden ist. Hacker versuchen lhre
Zugangsdaten zu bekommen, Scammer Geld von lhnen zu erbeuten. Wir habe |hnen einige der
wichtigsten Tipps und Verhaltensweisen zusammengestellt.

1. Im anhingenden Leitfaden bekommen Sie einen Uberblick tiber die wichtigsten
Verhaltensregeln und Tipps zur Sicherung Ihrer IT im Hochschulalltag.

Link zum Leitfaden: https://datenschutz.hwr-berlin.de/wp-
content/uploads/2023/09/Leitfaden-Informationssicherheit-Studierende-DT-1.0.pdf

2.  Wir haben ein Trainingsvideo fir Sie erstellt, in welchem wir Ihnen live zeigen, wie einfach es
ist sich in Computer zu hacken und was auf Ihrem Computer damit alles moglich ist. Sie
werden staunen! Dabei zeigen wir Ihnen drei sehr verbreitete Angriffsvektoren:

= Hacking mit manipulierten USB-Sticks

= Hacking mit Phishingmails

= Hacking mit geklonten Webseiten

= Hacking mit einem trojanischen Pferd (Virus)

Freuen Sie sich auf eine Stunde guter Unterhaltung (und ja, auch etwas Schulung und Theorie
ist mit dabei). Das Video ist in englischer Sprache mit englischen Untertiteln aufgenommen
worden. Eine gute Moglichkeit Ihre Englischkenntnisse auf die Probe zu stellen. Eine
deutsche Untertitelung folgt in den kommenden Wochen. Wir werden Sie hieriiber
informieren.

Link zum Video

3. Wie bekomme ich allgemein Hilfe und Unterstiitzung in Sachen Datenschutz und
Informationssicherheit?

Sie erreichen das Datenschutz- und das IT-Sicherheitsteam unter datenschutz@hwr-berlin.de / it-
sicherheit@hwr-berlin.de oder wahrend unserer offenen Sprechstunden.
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Wie in den vergangenen Datenschutznews, mdchten wir auch an dieser Stelle tiber das

Beratungs- und Infoangebot informieren.

DER BEHORDLICHE DATENSCHUTZBEAUFTRAGTE

Datenschutzwebseite

Das Datenschutzteam hat eine
eigene Webseite rund um den
Datenschutz erstellt. Hier finden
Sie aktuelle News und Themen,
Handreichungen, Richtlinien,
Merkblatter zum Datenschutz in
Forschung und Lehre sowie der
Verwaltung. Insbesondere
stellen wir Ihnen Vorlagen fiir
Einwilligungen,
Datenschutzerklarungen zum
Download zur Verfiigung.

Statten Sie uns einen Besuch ab — es lohnt sich, da wir das Angebot standig erweitern. Wir
nehmen gerne Anregungen fiir Handreichungen und Merkblatter entgegen.

datenschutz.hwr-berlin.de




