Merkblatt des behördlichen Datenschutzbeauftragten 
Hinweise zur Rechtslage und Empfehlungen zur Veröffentlichung von Foto- und Videoaufnahmen im Rahmen Öffentlichkeitsarbeit und Hochschulmarketing
(Stand 09/2024)	
Den Datenschutzbeauftragten erreichen regelmäßig Anfragen zur Situation des Datenschutzes bei der Veröffentlichung von Foto- und Videoaufnahmen an der HWR Berlin. Diese Übersicht stellt Grundsätze zur Zulässigkeit und zu Gestaltungsmöglichkeiten auf. Sie kann jedoch keine eingehende rechtliche Prüfung des Einzelfalles ersetzen. Im Zweifelsfall können Sie sich mit konkreten Fragen gern an den Datenschutzbeauftragten wenden. Sorgfalt und Transparenz in Sachen des Datenschutzes sind in jedem Fall geboten und zahlen sich langfristig aus, da Rechtsverstöße vermieden werden. 
1. Grundsätzliches 
Bei Fotografien und Videoaufnahmen (künftig Bildaufnahmen genannt) handelt es sich um die Verarbeitung personenbezogener Daten, soweit darauf Personen identifizierbar sind. Eine Person kann sowohl direkt als auch indirekt identifiziert werden. Eine Person ist indirekt identifizierbar, wenn z.B. deren Gesicht nicht eindeutig erkennbar ist, jedoch durch besondere körperliche Merkmale, Körperhaltung, Kleidung, Frisur, mitgeführte Gegenstände, Stimme, Inhalte von Gesprächen sowie Zeitpunkt und Ort der Aufnahme der Personenbezug dennoch hergestellt werden kann. 
Ebenfalls zu berücksichtigen ist die Intensität des Grundrechtseingriffs. Hierbei kann wie folgend kategorisiert werden:
	Art des Grundrechtseingriffs
	Definition
	Identifizierbarkeit
	Rechtsgrundlage zur Veröffentlichung

	Hoher Grundrechtseingriff
	Nahaufnahme und Totale
	Person ist identifizierbar
	benötigt

	Mittlerer Grundrechtseingriff
	Person ist im Nahbereich der Aufnahme lediglich Beiwerk zur Örtlichkeit, jedoch voll erkennbar.
	Person ist identifizierbar
	benötigt

	Niedriger Grundrechtseingriff
	Person ist im Nahbereich der Aufnahme lediglich Beiwerk zur Örtlichkeit und z.B. nur von der Seite oder verschwommen zu sehen. Der Aufwand zur Identifizierung ist vergleichsweise hoch.
	Person ist nicht identifizierbar
	Nicht benötigt / Kann ohne Rechtsgrundlage veröffentlicht werden

	Kein Grundrechtseingriff
	Person ist eindeutig nicht erkennbar / identifizierbar z. B. weil die Person nur vage sichtbar ist oder von dieser in einer Menschenmenge nur der Haaransatz oder der Rücken zu sehen ist. Der Aufwand zur Identifizierung ist unverhältnismäßig hoch.
	Person ist nicht identifizierbar
	Nicht benötigt / Kann ohne Rechtsgrundlage veröffentlicht werden



Sobald personenbezogene Daten verarbeitet werden, muss dies auf einer entsprechenden Rechtsgrundlage beruhen. Für die Erstellung und Veröffentlichung von Bildaufnahmen kommen grundsätzlich zwei Rechtsgrundlagen in Betracht: 
· Art. 6 Abs. 1 S. 1 lit. e DSGVO (öffentliche Aufgabe) in Verbindung mit § 6 Abs. 1 (12) BerlHG / § 4 Abs. 4 BerlHG oder 
· Art. 6 Abs. 1 S. 1 lit. a DSGVO (Einwilligung). 
Nach Art. 6 Abs. 1 S. 1 lit. e) ist die Datenverarbeitung rechtmäßig, wenn sie für die Wahrnehmung einer öffentlichen Aufgabe erforderlich ist, die der HWR Berlin übertragen wurde. Die Öffentlichkeitsarbeit (Achtung: nicht Hochschulmarketing / werbliche Außendarstellung) ist eine derartige Aufgabe. Eine Veröffentlichung von Bild- und Videoaufnahmen kann auf Medien der Hochschule[footnoteRef:1] demnach erfolgen, wenn dienstliche Belange es erfordern. Die Veröffentlichung dieser Daten ist zulässig, wenn sie zur Erfüllung, der in der Zuständigkeit der Hochschule liegenden Aufgaben erforderlich ist, das Gebot der Datensparsamkeit beachtet wird und keine schutzwürdigen Interesse der Betroffenen entgegenstehen.  [1:  Social Media zählt nicht zu den Medien der Hochschule. Auf Social Media ist immer eine Einwilligung notwendig.] 

Erforderlich ist die Veröffentlichung von Fotos zur Öffentlichkeitsarbeit nur bei Anlässen von höherem Rang, was i.d.R. bei Repräsentationsveranstaltungen / Graduierungsfeiern / Tag der offenen Tür / Erstsemestereinführungsveranstaltungen der Fall sein dürfte. Dabei darf es jedoch kein systematisches Abfotografieren der gesamten Veranstaltung geben (z. B. alle Teilnehmer bei Betreten). Vielmehr muss sich auf hervorgehobene Funktionsträger beschränkt werden. Die Fotos müssen im Vorfeld angekündigt werden und einzelne Teilnehmer sollten die Möglichkeit haben, den Aufnahmen auszuweichen. Es ist dabei darauf zu achten, dass ausschließlich Bildaufnahmen hoher Funktionsträger der HWR Berlin aufgrund dieser Rechtsgrundlage veröffentlicht werden dürfen[footnoteRef:2]. Von allen anderen Personen ist eine Einwilligung einzuholen. Der Presse (oder anderen Dritten) sollten zudem keine umfangreichen Bildarchive der Veranstaltung zur Verfügung gestellt werden, sondern nur sorgsam ausgewählte Bildaufnahmen. [2:  Lehrbeauftragte, externe Referenten, Beschäftigte ohne Leitungsfunktion oder Studierende zählen nicht zu dieser Gruppe.] 

Das Anfertigen und die Veröffentlichung von Film- und Fotoaufnahmen zur werblichen Außendarstellung / Marketing ist immer einwilligungspflichtig. Auf Anfrage stellen wir Ihnen gerne ein elektronisches Tool zur Dokumentation und Einholung von Einwilligungen zur Verfügung.
2. Zusammenfassung
Auf Veranstaltungen, die hohen repräsentativen Aufgaben dienen, müssen von hohen Repräsentationsträgern keine Einwilligungen zur Veröffentlichung der Bildaufnahmen für Zwecke der Öffentlichkeitsarbeit eingeholt werden. Von allen anderen abgebildeten und identifizierten bzw. identifizierbaren Personen muss eine Einwilligung eingeholt werden. Allen Personen ist durch geeignete Maßnahmen die Möglichkeit zu geben, sich der Aufnahme zu entziehen. Bildaufnahmen aller eindeutig nicht identifizierten / identifizierbaren Personen können veröffentlicht werden – siehe Tabelle. In allen vorgenannten Fällen ist den Transparenz- und Informationspflichten in geeigneter Form nachzukommen – siehe Vorlagen im Anhang.
Auf allen anderen Veranstaltungen müssen von allen abgebildeten und identifizierten / identifizierbaren Personen Einwilligungen eingeholt werden. Allen anderen Personen ist durch geeignete Maßnahmen die Möglichkeit zu geben, sich der Aufnahme zu entziehen. Bildaufnahmen aller eindeutig nicht identifizierten / identifizierbaren Personen können veröffentlicht werden. In allen vorgenannten Fällen ist immer den Transparenz- und Informationspflichten in geeigneter Form nachzukommen.

3. Löschung von Bildern, Videos und Audioaufnahmen
Aus datenschutzrechtlicher Sicht ist die rechtskonforme Aufbewahrung und Vernichtung personenbezogener Daten ein zentrales Thema. Die wesentliche Frage in diesem Zusammenhang ist folgende:
Personenbezogene Daten dürfen gemäß Art. 5 Abs. 1 lit. b DSGVO nur so lange gespeichert und verarbeitet werden, wie dies für den jeweils Zweck nötig ist. Wenn der Zweck nicht mehr besteht, müssen sie grundsätzlich gelöscht werden (sog. Löschzwang). Bei Veröffentlichungen zu Marketingzwecken gilt dies, sobald eine einmalige Marketingaktion beendet ist oder nach sinnvollem Ermessen kein Interesse der Öffentlichkeit an der Außendarstellung zu erwarten ist. Sinnvollerweise liegt diese zwischen 1 und 5 Jahren.
Wichtig ist, dass das federführende Fachverfahren für die Einhaltung der Löschfristen verantwortlich ist. Beispielsweise sollen auf einer Veranstaltung des INA Instituts auf der Veranstaltung „20. Nachhaltigkeitsforum“ Bildaufnahmen erstellt und zur öffentlichen Darstellung auf der Webseite der HWR Berlin veröffentlicht werden. Dazu leitet das INA die Bilder an die Hochschulkommunikation zur Veröffentlichung weiter. 
Das INA hat bezüglich der Bilder ein Löschkonzept zu erstellen, das den Tag der Aufnahme, die Löschfrist und den Tag der Löschung festhält. Es muss ein Prozess im INA implementiert werden, der nach Ablauf der Löschfrist garantiert, dass die Bildaufnahmen wieder von der Webseite und allen Speichermedien garantiert.
Eine Löschung von Bildaufnahmen aus Printmedien ist im Nachgang nicht mehr möglich. Jedoch dürfen Bilder nach Ablauf der Löschfrist oder einem Widerruf der Einwilligung nicht mehr erneut in Printmedien veröffentlicht werden.
4. Beauftragung externer Fotografen – datenschutzrechtliche Verantwortlichkeit
[image: C:\Users\hafner\AppData\Local\Microsoft\Windows\INetCache\Content.Word\Logo-farbig-rgb.jpg]		
Mit der Anfertigung von Bildaufnahmen kann die HWR Berlin einen privaten Dienstleister, insbesondere einen eine/n externe/n Fotograf/in beauftragen. In diesem Fall sind die gesetzlichen Vorgaben des Art. 26 oder 28 DSGVO zu beachten. Eine Abgrenzung, welche rechtliche Konstellation vorliegt und welche Rechtsfolgen dies hat, kann der folgenden Grafik entnommen werden:
[image: Verantwortlichkeiten]
5. Allgemeine Empfehlungen für die Umsetzung in der Praxis
Wenn Zweifel an der Identifizierbarkeit der abgebildeten Personen bestehen und keine Einwilligung vorliegt, ist von der Veröffentlichung abzusehen. Es sollte ebenfalls bedacht werden, dass das Einholen und Archivieren einer informierten und rechtswirksamen Einwilligung einen bedeutenden Aufwand darstellt. Gleiches gilt für die Gewährleistung der Betroffenenrechte auf Information, Widerruf der Einwilligung, Auskunftsrecht, Recht auf Löschung, Berichtigung, Sperrung und Datenübertragbarkeit (Art. 13-21 DSGVO). Die vorgenannten Rechte müssen uneingeschränkt gewährleistet werden können. Es empfiehlt sich entsprechend restriktiv zu veröffentlichen.
Den Informationspflichten der DSGVO muss in jedem Fall genügend nachgekommen werden. Dies erfolgt sinnvollerweise durch 
· Hinweise in der Einwilligung 
· durch deutlich erkennbare Aushänge am Eingang der Veranstaltung und innerhalb des Veranstaltungssaales 
· vor Ort bei der Veranstaltungskoordination
· mündliche Ansage der Organisatoren zu Beginn der Veranstaltung
· auf Einladungen und Flyern zur Veranstaltung
· ein Exemplar der Datenschutzerklärung sollte bei der Veranstaltungskoordination ausliegen
· einem Hinweis/Link bei der Einladung zur Veranstaltung
· Um zu kennzeichnen, von welchen Personen eine Einwilligung vorliegt, können beispielweise farbige Aufklebepunkte verteilt werden (großer grüner Punkt = Einwilligung liegt vor / kleiner roter Punkt = Keine Einwilligung bzw. Person will nicht aufgenommen werden). Die Punkte können bei Eintritt in den Veranstaltungssaal verteilt werden. 
Um zu verhindern, dass Personen aufgenommen werden, die nicht eingewilligt haben, sollte/n
· lediglich der unmittelbare Bühnen- bzw. Redebereich aufgenommen werden. Lassen es die örtlichen Gegebenheiten nicht zu nur die Funktionsträger abzulichten, so sollten Zonen eigerichtet werden, in denen sich Personen - ausschließlich mit Einwilligung – aufhalten. Informieren Sie vor der Aufnahme, dass jetzt in der Aufnahmezone gefilmt/fotografiert wird, sodass unwillige Personen den Bereich verlassen können.
· ausschließlich Nierenmikrofone verwendet werden, um Audioaufnahmen aus dem Publikum nicht mitzuschneiden. Die Fragen oder Beiträge aus dem Publikum sollten dabei vom Redner kurz wiederholt werden, um in die Aufnahme zu gelangen. 
· unbeabsichtigt aufgenommene Personen (bei denen keine Einwilligung vorliegen) im- Nachgang durch Maßnahmen zur Anonymisierung (z.B. Verpixeln, Herausschneiden, Löschen des Audiostreams und Untertitelung von Audiobeiträgen in den Rohdaten und dem veröffentlichten Bildmaterial unkenntlich machen).




  
6. Muster und Vorlagen
Im Folgenden bekommen Sie ein Muster zur Einwilligung und für entsprechende Aushänge im Veranstaltungssaal zur Verfügung gestellt. Diese sind jedoch nicht allgemein gültig, sondern müssen immer auf die konkreten Umstände angepasst werden. 
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Einwilligung zur Nutzung von Personenfotos gemäß DSGVO



Einwilligungserklärung zur Anfertigung und Veröffentlichung von Fotos und /oder Videos zum Zwecke der werblichen Außendarstellung / redaktionellen Berichterstattung der HWR Berlin und Verarbeitung personenbezogener Daten in diesem Zusammenhang.
	Comment by Hafner, Simon: Nichtzutreffendes bitte löschen

Im Rahmen der Veranstaltung (Name, Datum und Ort der Veranstaltung eintragen) 





möchten wir, die Abteilung XYZ der HWR Berlin, gerne Personenfotos und /oder -videos anfertigen und veröffentlichen. 



Mit Ihrer Einwilligung erlauben Sie uns, Ihre Fotos / Videos zu veröffentlichen. Eine werbliche Außendarstellung umfasst insbesondere die Veröffentlichungen zur Veranstaltungsbewerbung und zur Illustration unserer Veranstaltungen. 



Die Veröffentlichungen dürfen erfolgen (zutreffendes ankreuzen):



· auf unseren Internetseiten: www.hwr-berlin.de 

· in unseren offiziellen Printmedien wie Flyern, Werbe- und Informationsbroschüren

· in unseren Social Media Accounts der Netzwerke (Facebook, Instagram, Twitter, LinkedIn, Youtube). Die Daten werden hierbei in die USA transferiert. Diese Einwilligung gilt ausdrücklich auch als Einwilligung nach Art. 49 DSGVO für den Transfer. 

· Weitergabe der Fotos zum Zweck der Öffentlichkeitsarbeit an die hochschulinterne Pressestelle





Das müssen Sie wissen

Ich habe zur Kenntnis genommen, dass Informationen im Internet weltweit zugänglich sind, mit Suchmaschinen gefunden und mit anderen Informationen verknüpft werden können, woraus sich unter Umständen Persönlichkeitsprofile über mich erstellen lassen. Mir ist bewusst, dass ins Internet gestellte Informationen einschließlich Fotos kopiert und weiterverbreitet werden können und dass es spezialisierte Archivierungsdienste gibt, deren Ziel es ist, den Zustand bestimmter Internetseiten dauerhaft zu dokumentieren. Dies kann dazu führen, dass im Internet veröffentlichte Informationen auch nach ihrer Löschung auf der Ursprungsseite weiterhin andernorts aufzufinden  sind. Einmal veröffentlichte und ausgegebene Printpublikationen können im Nachgang weder gelöscht noch verändert werden.





Soweit Sie in Social-Media-Veröffentlichungen einwilligen, müssen Sie wissen: Soziale Netzwerke  „vermehren“ Inhalte, ohne dass wir auf die Anzahl der Verbreitungshandlungen durch andere Nutzer/innen Einfluss haben. Durch Kommentieren und anschließendes Teilen unserer Ursprungsveröffentlichung besteht theoretisch die Möglichkeit, dass abgebildete Personen ungünstig kommentiert werden.   



Beim Einstellen in bestimmte Social-Media-Kanäle (z. B. Facebook) kann nicht sichergestellt werden, dass eine vollständige Löschung der Fotos möglich ist. Die datenverarbeitenden Server befinden sich oftmals im EU-Ausland. Dort gelten andere, oft niederwertigere Datenschutzbestimmungen, als sie in der EU vorherrschen. Nachdem der EU-US Privacy Shield vom EuGH für ungültig erklärt wurde, besteht derzeit kein gültiger Angemessenheitsbeschluss der EU für ein sicheres Datenschutzniveau im Empfängerland USA. Daneben bestehen keine geeigneten Garantien nach Art. 46 DSGVO für eine Übermittlung der Daten. Dies birgt erhebliche Risiken insb., dass US-Behörden auf die Daten zugreifen können (US Cloud Act). 

 

Ihr Widerrufsrecht

Mir ist bekannt, dass ich diese Einwilligungserklärung jederzeit mit Wirkung für die Zukunft widerrufen kann. Der Widerruf bewirkt, dass veröffentlichte Fotos aus dem Internetauftritt entfernt werden und keine weiteren Fotos / Videos eingestellt werden. Das Löschen von Bildern / Videos aus dem Internetauftritt der HWR Berlin erfolgt unverzüglich, kann jedoch in Ausnahmefällen bis zu 28 Werktage nach Eingang meines Widerrufs dauern. Bei Druckerzeugnissen bewirkt Ihr Widerruf, dass wir in Neuauflagen der bereits gedruckten Erzeugnisse Ihr Foto nicht mehr veröffentlichen werden.



Ihre Zustimmung

Ich bin damit einverstanden, dass ich zu den oben genannten Zwecken fotografiert / auf Videos aufgenommen werde, meine Fotos / Videos zwecks Auswahl und Bearbeitung gespeichert werden und von uns ausgewählte Fotos / Videos in den oben genannten Medien ohne meine Namensnennung veröffentlicht werden. Meine Einwilligung gilt ab Datum der Unterzeichnung.



Eine ausführliche Datenschutzerklärung liegt bei der Veranstaltungskoordination aus und ist ebenfalls unter dem Link datenschutz.hwr-berlin.de/datenschutzerklaerungen/datenschutzerklaerungen-hwr-intern zu finden.







Name, Vorname:…………………………………



E-Mail: ……………………………………………………………………………………………….



…………………………………………………………………………………………………………..



Ort, Datum	Unterschrift
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Hinweise zum Datenschutz



Auf dieser Veranstaltung wird fotografiert und/oder gefilmt



Die HWR Berlin ist vielfältig – und ein Ort des lebendigen Austausches. Das möchten wir in unseren Bildern zeigen. Bitte unterstützen Sie uns darin, indem Sie sich fotografieren bzw. filmen lassen. Datenschutz ist uns ein wichtiges Anliegen. Wenn Sie nicht abgelichtet werden möchten, teilen Sie das bitte unseren Fotograf/innen bzw. Kameraleuten möglichst gleich vor Ort mit. Sollten Sie versehentlich abgelichtet werden, anonymisieren wir die Aufnahmen im Nachgang.



Verantwortlich für die Erstellung und Nutzung (Verarbeitung) Ihrer Bildaufnahmen ist die Abteilung Hochschulkommunikation der HWR Berlin, Badensche Str. 52, 10825 Berlin, Tel: 030 30877-XXXX, E-Mail: XXXX@hwr-berlin.de.



Unseren betrieblichen Datenschutzbeauftragten erreichen Sie unter datenschutz@hwr-berlin.de.



Wir erstellen und nutzen die Bildaufnahmen zur Information der Öffentlichkeit und zum Zweck der Öffentlichkeitsarbeit. Sofern Sie auf unseren Bildaufnahmen identifizierbar sind, ist die Rechtsgrundlage hierfür entweder die Einwilligung nach Art 6 (1) lit. a DSGVO oder Art. 6 (1) lit. e DSGVO in Verbindung mit §6 Berliner Hochschulgesetz. Wir versuchen die Aufnahmen jedoch so anzufertigen, dass Sie nicht identifizierbar sind.



Im Rahmen unserer Öffentlichkeitsarbeit veröffentlichen wir ausgewählte Fotos in einem redaktionellen Kontext auf der Website der HWR Berlin und in den offiziellen Social-Media-Accounts der HWR Berlin bei Facebook, Instagram Twitter und LinkedIn. Empfänger der Daten ist   (Facebook, hier: Anschrift; Instagram, hier: Anschrift; Twitter, hier: Anschrift; LinkedIn, hier: Anschrift; Xing, hier: Anschrift).

Im Rahmen der Pressearbeit übermitteln wir Fotos an die örtliche Presse mit der Bitte um Veröffentlichung. 



Die Speicherdauer (Veröffentlichung) richtet sich nach dem Informationswert der Fotos und dem Informationsinteresse der Öffentlichkeit an dieser Veranstaltung. Veröffentlichungen auf unserer Website werden in der Regel nach X Jahren gelöscht, Tweets nach X Monaten. Die Filmaufnahmen werden ggf. von einem externen Fotografen vorgenommen.



Sie haben das Recht auf Auskunft über Ihre Daten, auf Berichtigung, Löschung, Einschränkung der Verarbeitung oder Datenübertragbarkeit. Insbesondere haben Sie ein Recht auf Widerspruch gegen die Nutzung (Verarbeitung) Ihrer Fotos, soweit Sie hierfür einen besonderen Grund anführen können.



Zudem haben Sie das Recht, sich bei einer Aufsichtsbehörde über die HWR Berlin zu beschweren. 



Die zuständige Aufsichtsbehörde im Land Berlin ist 



Berliner Beauftragte für Datenschutz und Informationsfreiheit

Alt-Moabit 59-61
10555 Berlin
mailbox@datenschutz-berlin.de
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FILM-, TON-UND BILDAUFNAHMEN 	Comment by Hafner, Simon: Bitte anpassen, welche Aufnahmen gemacht werden

[image: https://s15-us2.startpage.com/cgi-bin/serveimage?url=https%3A%2F%2Fencrypted-tbn0.gstatic.com%2Fimages%3Fq%3Dtbn%3AANd9GcTThkiQiZVIQ-CSrCc4cwHvgVnePgrnFrDI6nsQEChCN75roYn0qw%26s&sp=b424c742246d169c536045be3782011b&anticache=462443][image: C:\Users\oldiges\AppData\Local\Microsoft\Windows\INetCache\Content.MSO\6331F607.tmp][image: https://s16-us2.startpage.com/cgi-bin/serveimage?url=https%3A%2F%2Fencrypted-tbn0.gstatic.com%2Fimages%3Fq%3Dtbn%3AANd9GcQoZd8mE1B0shH5V_XLVdxbkRAYZhA2DyKsHgIhDVtnMBiF7cjt%26s&sp=30652bc582fe47700a1b7bff50397ea9&anticache=591732]

Bitte beachten Sie: 





Datenschutz ist uns ein wichtiges Anliegen. Im Rahmen dieser Veranstaltung werden Film-/Ton-/Bildaufnahmen vom Publikum und den Vortragenden angefertigt.	Comment by Hafner, Simon: Bitte anpassen

Die Aufnahmen dienen der Veröffentlichung in offiziellen Print- und Onlinemedien der HWR Berlin im Rahmen / zum Zweck des Hochschulmarketings.	Comment by Hafner, Simon: Bitte anpassen	Comment by Hafner, Simon: Bitte anpassen

Auf dieser Veranstaltung werden nur Personen fotografiert, die in die Veröffentlichung eingewilligt haben. Wenn Sie einen großen grünen Punkt tragen, können Aufnahmen von Ihnen gemacht werden. Tragen Sie einen roten Punkt, werden keine Aufnahmen von Ihnen gemacht.

Sollten Sie versehentlich abgelichtet werden, anonymisiernen wir die Aufnahmen im Nachgang.



Vielen Dank!



VISUAL & AUDIO RECORDINGS

 	

Please note:



Data protection is an important concern for us. During this event, film/sound/picture recordings of the audience and the speakers will be made.

The recordings are used for publication in official print and online media of the HWR Berlin within the framework of / for the purpose of university marketing.

At this event, only persons who have agreed to the publication will be photographed. If you wear a large green dot, photographs can be taken of you. If you wear a red dot, no pictures of you will be taken.

Should you be photographed by mistake, we will anonymise the photos afterwards.
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Datenschutzerklärung nach der DSGVO



Name und Anschrift des behördlichen Datenschutzbeauftragten 

Vitali Dick (HiSolutions)

Badensche Str. 52

10825 Berlin



Verantwortlicher nach DSGVO

HWR Berlin

vertreten durch Andreas Zaby

datenschutz@hwr-berlin.de

Badensche Str. 52

10825 Berlin



Verarbeitete personenbezogene Daten

· Fotoaufnahmen

· Videoaufnahmen

· Audioaufnahmen



Verarbeitungszwecke

Die Veröffentlichungen von Foto-, Video- und Audioaufnahmen 

· auf unseren Internetseiten: www.hwr-berlin.de

· in unseren offiziellen Printmedien wie Flyern, Werbe- und Informationsbroschüren

· in unseren Social Media Accounts der Netzwerke (Facebook, Instagram, Twitter, LinkedIn, Youtube).

· Weitergabe der Fotos zum Zweck der Öffentlichkeitsarbeit an die hochschulinterne Pressestelle



Rechtsgrundlage für die Datenverarbeitung

Rechtsgrundlage für die Verarbeitung ist die Einwilligung in die Datenverarbeitung nach Art. 6 Abs. 1 lit. a DSGVO. Es besteht weder eine vertragliche noch eine gesetzliche Verpflichtung die Daten bereit zu stellen. Die Einwilligung ist freiwillig. Die Rechtmäßigkeit der Verarbeitung auf Grundlage der Einwilligung bleibt bis zum Widerruf unberührt.



Sofern der Verwendung in den Social-Media-Kanälen eingewilligt wurde, gilt die Einwilligung ausdrücklich auch für Datentransfers in die USA nach Art 49 (1) a DSGVO. Über die hierbei entstehenden Risiken wurde umfangreich in der Einwilligungserklärung informiert.



Speicherung der Daten und Löschfristen

a) Die Daten werden von den Internetseiten nach X Jahren gelöscht.  	Comment by Hafner, Simon: Bitte anpassen

b) Eine Löschung aus Printmedien ist nach Ausgabe des Mediums nicht mehr möglich. Vor Drucklegung würden die Medien um die Daten geändert werden, die unter dem Vorbehalt des Widerrufs der Einwilligung stehen.

c) In den offiziellen Social-Media-Kanälen (wie z.B. Facebook, Instagram, YouTube, Twitter) der HWR Berlin werden die personenbezogenen Daten (Video, Foto) nach X Jahren gelöscht. Eine Löschung geteilter Beiträge durch andere Plattform-Nutzer ist nicht möglich.



Daneben werden die Daten gelöscht, sobald die Einwilligung widerrufen wird bzw. vom Recht zur Löschung nach Art. 13 (2) b DSGVO der Daten Gebrauch gemacht wird.



Umfang der Verarbeitung personenbezogener Daten 

Wir verarbeiten personenbezogene Daten unserer Nutzer grundsätzlich nur, soweit dies erforderlich ist.



Empfänger oder Kategorien von Empfängern der personenbezogenen Daten

Eine Übermittlung obiger personenbezogener Daten an Dritte außerhalb der Hochschule (externe Empfänger) kann erfolgen, sofern hierzu eingewilligt wurde. Es handelt sich entsprechend um die Anbieter der offiziellen Social-Media-Kanälen. Innerhalb der Hochschule (interne Empfänger) können die Daten vom Team der Hochschulkommunikation, von der IT Abteilung und sofern eingewilligt wurde, auch von der Pressestelle verarbeitet werden. 



Übermittlung der Daten in ein Drittland oder eine int. Organisation 

Eine Übermittlung obiger personenbezogenen Daten in Drittländer außerhalb der EU erfolgt hauptsächlich in die USA (Social Media der HWR). Es kann jedoch auch zu Übermittlungen in andere Drittländer kommen, da die Social Media Anbieter Subunternehmer mit der Verarbeitung personenbezogener beauftragen. Nach Wegfall des EU-US-Privacy Shields liegt für Datenübermittlungen in die USA kein Angemessenheitsbeschuss der EU sowie keine geeigneten Garantien für ein angemessenes Datenschutzniveau vor. Die Einwilligung gilt gleichzeitig als Einwilligung zur Übermittlung in Drittländer nach Artikel 49 (1) lit a. DSGVO.



Beauftragung externer Fotografen / Auftragsverarbeitung

Die Bildaufnahmen können von einem externen Fotografen erstellt und bearbeitet

werden. Hierzu bedient sich die HWR ausgewählter Auftragnehmer, mit welchen ein 

Vertrag zur Auftragsverarbeitung vereinbart wurde.



Automatisierte Entscheidungen im Einzelfall einschließlich Profiling

Automatisierte Entscheidungen im Einzelfall werden nicht durchgeführt



Rechte der von der Verarbeitung betroffenen Person

Die von der Verarbeitung betroffene Person verfügt gemäß Art. 13 – 23 DSGVO über Rechte, welche gegenüber der HWR Berlin geltend gemacht werden können. Eine Übersicht der wichtigsten Rechte ist nachfolgend aufgeführt:

 

· Recht auf Auskunft über beim Verantwortlichen (HWR Berlin) gespeicherte Daten nach Art. 15 DSGVO

· Recht auf Berichtigung über beim Verantwortlichen gespeicherte Daten nach Art. 16 DSGVO

· Recht auf Löschung über beim Verantwortlichen gespeicherte Daten nach Art. 17 DSGVO

· Recht auf Einschränkung der Verarbeitung über beim Verantwortlichen gespeicherte Daten Mitteilungspflicht im Zusammenhang mit der Berichtigung oder Löschung personenbezogener Daten oder der Einschränkung der Verarbeitung nach Art. 19 DSGVO

· Recht auf Datenübertragbarkeit nach Art. 20 DSGVO

· Recht gegen die Datenverarbeitung zu widersprechen, sofern die Verarbeitung nach Art. 6 (1) e DSGVO für die Wahrnehmung einer Aufgabe erforderlich ist, die im öffentlichen Interesse liegt oder in Ausübung öffentlicher Gewalt erfolgt oder die Verarbeitung nach Art. 6 (1) f DSGVO zur Wahrung der berechtigten Interessen des Verantwortlichen oder eines Dritten erforderlich ist nach Art. 21 DSGVO.

· Recht nicht einer ausschließlich auf einer automatisierten Verarbeitung – einschließlich Profiling – beruhenden Entscheidung unterworfen zu werden, die ihr gegenüber rechtliche Wirkung entfaltet oder sie in ähnlicher Weise erheblich beeinträchtigt.

· Recht auf Benachrichtigung nach Art. 34 DSGVO der von einer Verletzung des Schutzes personenbezogener Daten betroffenen Person.



Ausübung der Rechte

Möchten Sie von Ihren Rechten Gebrauch machen, wenden Sie sich bitte an den oben genannten Datenschutzbeauftragten oder stellen Sie die Anfrage unter dem Link.[footnoteRef:1] [1:  https://dsgvo2.ds-manager.net/jd8g73mg9/anfrage_meldung.html?key=5oZEoda8bochZmO9 ] 




Beschwerderecht 

Der Betroffene hat ferner das Recht sich bei einer Aufsichtsbehörde über die HWR Berlin zu beschweren. Die zuständige Aufsichtsbehörde im Land Berlin ist

Berliner Beauftragte für Datenschutz und Informationsfreiheit

Friedrichstr. 219
10969 Berlin
mailbox@datenschutz-berlin.de






image7.emf
Mustervertrag_zur_ Auftragsverarbeitung_DS-GVO.docx


Mustervertrag_zur_Auftragsverarbeitung_DS-GVO.docx
Vertrag über die Auftragsverarbeitung gemäß Art. 28 DS-GVO	Comment by Autor: Nicht zutreffende Angaben sind zu streichen



zwischen der

................................................................................................

Hochschule für Wirtschaft und Recht Berlin

Vertreten durch 

Bandensche Str. 52

10825 Berlin

- Verantwortlicher - nachstehend Auftraggeber genannt -

und dem/der

................................................................................................



- Auftragsverarbeiter - nachstehend Auftragnehmer genannt

................................................................................................

§ 1 	Einleitung, Geltungsbereich, Definitionen

(1) Dieser Vertrag regelt die Rechte und Pflichten von Auftraggeber und -nehmer (im Folgenden „Parteien“ genannt) im Rahmen einer Verarbeitung von personenbezogenen Daten im Auftrag.

(2) Dieser Vertrag findet auf alle Tätigkeiten Anwendung, bei denen Mitarbeiter des Auftragnehmers oder durch ihn beauftragte Unterauftragnehmer personenbezogene Daten des Auftraggebers verarbeiten.

(3) In diesem Vertrag verwendete Begriffe sind entsprechend ihrer Definition in der EU Datenschutz-Grundverordnung (DS-GVO) zu verstehen. Soweit Erklärungen im Folgenden „schriftlich“ zu erfolgen haben, ist die Schriftform nach § 126 BGB gemeint.

§ 2	Gegenstand und Dauer des Auftrags

(1) Gegenstand

|_| Gegenstand des Auftrags zur Datenverarbeitung ist die Durchführung folgender Aufgaben durch den Auftragnehmer: ……………………………………………………………………… 	Comment by Autor: z.B. Anfertigen von Foto- und Videoaufnahmen 

(2) Dauer

|_| Die Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit des Hauptvertrags.

oder 

|_| Der Auftrag wird zur einmaligen Ausführung erteilt.

oder

|_| Die Dauer dieses Auftrags (Laufzeit) ist befristet bis zum ...................

oder

|_| Der Auftrag ist unbefristet erteilt und kann von beiden Parteien mit einer Frist von ......................................... zum ................... gekündigt werden. Die Möglichkeit zur fristlosen Kündigung bleibt hiervon unberührt. 

§ 3 	Konkretisierung des Auftragsinhalts

(1) Art und Zweck der vorgesehenen Verarbeitung von Daten 

|_| Art und Zweck der Verarbeitung personenbezogener Daten durch den Auftragnehmer für den Auftraggeber sind konkret beschrieben im Hauptvertrag unter ………………

oder	

|_| Nähere Beschreibung des Auftragsgegenstands im Hinblick auf Art und Zweck der Verarbeitung durch den Auftragnehmer: ........................................



Damit verbunden sind folgende Zugriffe:

|_| z.B. Einspielen von Softwarepatches, Releases, Versionen und Updates für das o.g. Produkt

|_| z.B. Datenbankupdates

|_| Lesende / |_| Schreibende Zugriffe auf 

|_| Lesende / |_| Schreibende Zugriffe auf 

|_| Lesende / |_| Schreibende Zugriffe auf 



 (2) Art der Daten 

|_| Die Art der verwendeten personenbezogenen Daten ist im Hauptvertrag konkret beschrieben unter: .......................

oder

|_| Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten und Datenkatgorien 

|_| Personenstammdaten (Name, Vorname, Geburtsdatum, etc.) 

|_| Kommunikationsdaten (Telefon, E-Mail)

|_| Fotoaufnahmen

|_| Videaufnahmen

|_| Audioaufnahmen

|_| Weitere (……….)

(3) Kategorien betroffener Personen

|_| Die Kategorien der durch die Verarbeitung betroffenen Personen sind im Hauptvertrag konkret beschrieben unter: ..................................

oder

|_| Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:

|_| Studierende

|_| Promovierende

|_| Prüfungskandidatinnen und Prüfungskandidaten

|_| Externe Nutzerinnen und Nutzer von Hochschuleinrichtungen

|_| Beschäftigte der HWR

|_| Lehrende der HWR

|_| Studieninteressierte

|_| Weitere (…..)



§ 4 	Pflichten des Auftragnehmers

(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschließlich wie vertraglich vereinbart oder auf dokumentierte Weisung des Auftraggebers, es sei denn, der Auftragnehmer ist gesetzlich durch das Recht der Union oder der Mitgliedstaaten, dem der Auftragnehmer unterliegt, zu einer bestimmten Verarbeitung verpflichtet. Sofern solche Verpflichtungen für ihn bestehen, teilt der Auftragnehmer diese dem Auftraggeber vor der Verarbeitung mit, es sei denn, die Mitteilung ist ihm gesetzlich verboten. Der Auftragnehmer verwendet darüber hinaus die zur Verarbeitung überlassenen Daten für keine anderen, insbesondere nicht für eigene Zwecke.

(2) Der Auftragnehmer bestätigt, dass ihm die einschlägigen, allgemeinen datenschutzrechtlichen Vorschriften bekannt sind. Er beachtet die Grundsätze ordnungsgemäßer Datenverarbeitung.

(3) Der Auftragnehmer verpflichtet sich, bei der Verarbeitung die Vertraulichkeit streng zu wahren. Diese Pflicht besteht auch nach Beendigung des Vertrags fort.

(4) Personen, die Kenntnis von den im Auftrag verarbeiteten Daten erhalten können, haben sich schriftlich zur Vertraulichkeit zu verpflichten, soweit sie nicht bereits gesetzlich einer einschlägigen Geheimhaltungspflicht unterliegen. Diese Verpflichtung gilt sowohl für die Zeit einer Tätigkeit beim Auftragnehmer als auch für die Zeit nach Beendigung des Beschäftigungsverhältnisses.

(5) Der Auftragnehmer sichert zu, dass die bei ihm zur Verarbeitung eingesetzten Personen vor Beginn der Verarbeitung mit den relevanten Bestimmungen des Datenschutzes und dieses Vertrags vertraut gemacht wurden. Entsprechende Schulungs- und Sensibilisierungsmaßnahmen sind angemessen regelmäßig zu wiederholen. Der Auftragnehmer trägt dafür Sorge, dass zur Auftragsverarbeitung eingesetzte Personen hinsichtlich der Erfüllung der Datenschutzanforderungen laufend angemessen angeleitet und überwacht werden.

(6) Der Auftragnehmer unterstützt den Auftraggeber bei der Einhaltung der in den Art. 32 bis 36 DS-GVO genannten Pflichten: 

a. Der Auftragnehmer gewährleistet die Sicherstellung eines angemessenen Schutzniveaus durch technische und organisatorische Maßnahmen, welche die Umstände und Zwecke der Verarbeitung sowie die prognostizierte Wahrscheinlichkeit und Schwere einer möglichen Rechtsverletzung durch Sicherheitslücken berücksichtigen und eine sofortige Feststellung von relevanten Verletzungsereignissen ermöglichen.

b. Im Zusammenhang mit der beauftragten Verarbeitung hat der Auftragnehmer den Auftraggeber bei Erstellung und Fortschreibung des Verzeichnisses der Verarbeitungstätigkeiten sowie bei Durchführung der Datenschutzfolgenabschätzung zu unterstützen. Alle erforderlichen Angaben und Dokumentationen sind vorzuhalten und dem Auftraggeber auf Anforderung unverzüglich zuzuleiten.

c. Wird der Auftraggeber durch Aufsichtsbehörden oder andere Stellen einer Kontrolle unterzogen oder machen betroffene Personen ihm gegenüber Rechte geltend, verpflichtet sich der Auftragnehmer den Auftraggeber im erforderlichen Umfang zu unterstützen, soweit die Verarbeitung im Auftrag betroffen ist.

d. Wird der Auftragnehmer durch Aufsichtsbehörden oder andere Stellen einer Kontrolle unterzogen, informiert der Auftragnehmer den Auftraggeber unverzüglich. Dies gilt auch, soweit eine zuständige Behörde im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung personenbezogener Daten bei der Auftragsverarbeitung beim Auftragnehmer ermittelt.

(7) Der Auftragnehmer unterstützt den Auftraggeber – nach Möglichkeit mit geeigneten technisch-organisatorischen Maßnahmen – bei seiner Pflicht zur Beantwortung von Anträgen auf Wahrnehmung der in Art. 12 ff. DS-GVO genannten Rechte von betroffenen Personen.  Auskünfte an Dritte oder den Betroffenen darf der Auftragnehmer nur nach vorheriger Zustimmung durch den Auftraggeber erteilen. Direkt an ihn gerichtete Anfragen wird er unverzüglich an den Auftraggeber weiterleiten.

(8) Soweit gesetzlich verpflichtet, bestellt der Auftragnehmer eine fachkundige und zuverlässige Person als Beauftragten für den Datenschutz. Es ist sicherzustellen, dass für den Beauftragten keine Interessenskonflikte bestehen. In Zweifelsfällen kann sich der Auftraggeber direkt an den Datenschutzbeauftragten wenden. Der Auftragnehmer teilt dem Auftraggeber unverzüglich die Kontaktdaten des Datenschutzbeauftragten mit oder begründet, weshalb kein Beauftragter bestellt wurde (Anlage 4). Änderungen in der Person oder den innerbetrieblichen Aufgaben des Beauftragten teilt der Auftragnehmer dem Auftraggeber unverzüglich mit.

(9) Der Auftragnehmer kontrolliert regelmäßig die internen Prozesse sowie die technischen und organisatorischen Maßnahmen, um zu gewährleisten, dass die Verarbeitung in seinem Verantwortungsbereich im Einklang mit den Anforderungen des geltenden Datenschutzrechts erfolgt und der Schutz der Rechte der betroffenen Person gewährleistet wird. Das Ergebnis der Kontrollen ist zu dokumentieren und unaufgefordert im Abstand von max.  2 Jahren an die weisungsberechtigte Person zu senden. Dies gilt im Besonderen für:

(10) Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschließlich in einem Mitgliedsstaat der Europäischen Union oder in einem anderen Vertragsstaat des Abkommens über den Europäischen Wirtschaftsraum statt. Jede Verlagerung in ein Drittland bedarf der vorherigen Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen Voraussetzungen der Art. 44 ff. DS-GVO erfüllt sind. 

Das angemessene Schutzniveau in ………………………. 	Comment by Autor: Diese Passage kann gelöscht werden, wenn die Datenverarbeitung in einem Mitgliedsstaat der Europäischen Union oder in einem anderen Vertragsstaat des Abkommens über den Europäischen Wirtschaftsraum stattfindet.

|_| ist festgestellt durch einen Angemessenheitsbeschluss der Kommission (Art. 45 Abs. 3 DS-GVO);

|_| wird hergestellt durch verbindliche interne Datenschutzvorschriften (Art. 46 Abs. 2 lit. b i.V.m. Art. 47 DS-GVO);

|_| wird hergestellt durch Standarddatenschutzklauseln (Art. 46 Abs. 2 lit. c und d DS-GVO);

|_| wird hergestellt durch genehmigte Verhaltensregeln (Art. 46 Abs. 2 lit. e i.V.m. Art. 40 DS-GVO);

|_| wird hergestellt durch einen genehmigten Zertifizierungsmechanismus (Art. 46 Abs. 2 lit. f i.V.m. Art. 42 DS-GVO);

|_| wird hergestellt durch sonstige Maßnahmen: ……………………………. (Art. 46 Abs. 2 lit. a, Abs. 3 lit. a und b DS-GVO).

§ 5 	Technisch-organisatorische Maßnahmen

(1) Die in der Anlage 1 beschriebenen Datensicherheitsmaßnahmen werden als verbindlich festgelegt. Sie definieren das vom Auftragnehmer geschuldete Minimum. Die Beschreibung der Maßnahmen muss so detailliert erfolgen, dass für einen sachkundigen Dritten allein aufgrund der Beschreibung jederzeit zweifelsfrei erkennbar ist, was das geschuldete Minimum sein soll. Ein Verweis auf Informationen, die dieser Vereinbarung oder ihren Anlagen nicht unmittelbar entnommen werden können, ist nicht zulässig.	Comment by Autor: Achtung: Bei der Anlage 1 handelt es sich um allgemeines Muster, welches mögliche Bereiche der TOMs benennt. Die tatsächlich im Einzelfall notwendigen Maßnahmen sind vor Vertragsschluss nach dem risikobasierten Ansatz (Art. 32 DS-GVO) konkret zu ermitteln und zu beschreiben.

(2) Die Datensicherheitsmaßnahmen können der technischen und organisatorischen Weiterentwicklung entsprechend angepasst werden, solange das hier vereinbarte Niveau nicht unterschritten wird. Zur Aufrechterhaltung der Informationssicherheit erforderliche Änderungen hat der Auftragnehmer unverzüglich umzusetzen. Änderungen sind dem Auftraggeber unverzüglich mitzuteilen. Wesentliche Änderungen sind zwischen den Parteien zu vereinbaren.

(3) Soweit die getroffenen Sicherheitsmaßnahmen den Anforderungen des Auftraggebers nicht oder nicht mehr genügen, benachrichtigt der Auftragnehmer den Auftraggeber unverzüglich.

(4) Der Auftragnehmer sichert zu, dass die im Auftrag verarbeiteten Daten von sonstigen Datenbeständen strikt getrennt werden.

(5) Kopien oder Duplikate werden ohne Wissen des Auftraggebers nicht erstellt. Ausgenommen sind technisch notwendige, temporäre Vervielfältigungen, soweit eine Beeinträchtigung des hier vereinbarten Datenschutzniveaus ausgeschlossen ist.

§ 6 	Berichtigung, Einschränkung und Löschung von Daten

(1) Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmächtig sondern nur entsprechend der getroffenen vertraglichen Vereinbarung oder nach dokumentierter Weisung des Auftraggebers berichtigen, löschen oder deren Verarbeitung einschränken. Soweit eine betroffene Person sich diesbezüglich unmittelbar an den Auftragnehmer wendet, wird der Auftragnehmer dieses Ersuchen unverzüglich an den Auftraggeber weiterleiten.

(2) Den entsprechenden Weisungen des Auftraggebers wird der Auftragnehmer jederzeit und auch über die Beendigung dieses Vertrags hinaus Folge leisten.

§ 7 	Unterauftragsverhältnisse 

(1) Als Unterauftragsverhältnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehören Nebenleistungen, wie z.B. Telekommunikationsleistungen, Post-/Transportdienstleistungen. Der Auftragnehmer ist jedoch verpflichtet, zur Gewährleistung des Datenschutzes und der Datensicherheit der Daten des Auftraggebers auch bei ausgelagerten Nebenleistungen angemessene und gesetzeskonforme vertragliche Vereinbarungen sowie Kontrollmaßnahmen zu ergreifen. 

(2) Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) nur nach vorheriger ausdrücklicher schriftlicher bzw. dokumentierter Zustimmung des Auftraggebers beauftragen. 	Comment by Autor: Alternative, falls die Unterbeauftragung vollständig ausgeschlossen werden soll: „Eine Unterbeauftragung ist unzulässig.“. Der Rest des Absatzes und alle weiteren Absätze dieses Paragrafen können dann entfallen. Grundsätzlich sollten keine weiteren Unterauftragnehmer gelistet werden, da das datenschutzrechtliche Risiko mit jedem weiteren Beteiligten anwächst.

a. |_| Der Auftraggeber stimmt der Beauftragung der in Anlage 2 genannten Unterauftragnehmer zu soweit: 

· eine vertragliche Vereinbarung nach Maßgabe des Art. 28 Abs. 2-4 DS-GVO zugrunde gelegt wird,

· dem Unterauftragnehmer darin vertraglich mindestens Datenschutzpflichten auferlegt werden, die den in diesem Vertrag vereinbarten vergleichbar sind,

· der Auftraggeber auf Verlangen Einsicht in die relevanten Verträge zwischen Auftragnehmer und Unterauftragnehmer erhält,

· die Rechte des Auftraggebers auch gegenüber dem Unterauftragnehmer wirksam ausgeübt werden können, wobei der Auftraggeber insbesondere berechtigt sein muss, jederzeit in dem hier festgelegten Umfang Kontrollen auch bei Unterauftragnehmern durchzuführen oder durch Dritte durchführen zu lassen,

· die Verantwortlichkeiten des Auftragnehmers und des Unterauftragnehmers eindeutig voneinander abgrenzbar sind,

· der Auftragnehmer den Unterauftragnehmer unter besonderer Berücksichtigung der Eignung der vom Unterauftragnehmer getroffenen technischen und organisatorischen Maßnahmen sorgfältig auswählt,

· der Auftragnehmer die Einhaltung der Pflichten des Unterauftragnehmers regelmäßig prüft. Die Prüfung und ihr Ergebnis sind so aussagekräftig zu dokumentieren, dass sie für einen fachkundigen Dritten nachvollziehbar sind. Die Dokumentation ist dem Auftraggeber unaufgefordert vorzulegen.



b. [bookmark: Kontrollkästchen1]|_| Die Beauftragung von Unterauftragnehmern 	
und/oder 

|_| der Wechsel bestehender Unterauftragnehmer

sind zulässig, soweit:

· der Auftraggeber schriftlich zustimmt und

· die weiteren Voraussetzungen aus § 7 Abs. 2 lit. a erfüllt sind.

(3) Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftragnehmer und dessen erstmaliges Tätigwerden sind erst mit Vorliegen aller Voraussetzungen für eine Unterbeauftragung gestattet.

(4) Eine weitere Auslagerung durch den Unterauftragnehmer 

|_| ist nicht gestattet;

|_| bedarf der ausdrücklichen Zustimmung des Hauptauftraggebers (mind. Textform); 



Sämtliche vertraglichen Regelungen in der Vertragskette sind auch dem weiteren Unterauftragnehmer aufzuerlegen.

(5) Kommt der Unterauftragnehmer seinen Datenschutzpflichten nicht nach, so haftet hierfür der Auftragnehmer gegenüber dem Auftraggeber.

(6) Der Auftragnehmer überprüft die Einhaltung der Pflichten des Subunternehmers in regelmäßigem Abstand (mind. alle zwei Jahre). Die Prüfung und ihr Ergebnis sind so aussagekräftig zu dokumentieren, dass sie für einen fachkundigen Dritten nachvollziehbar sind. Die Dokumentation ist dem Auftraggeber unaufgefordert vorzulegen.

§ 8 Rechte und Pflichten des Auftraggebers

Für die Beurteilung der Zulässigkeit der beauftragten Verarbeitung sowie für die Wahrung der Rechte von Betroffenen ist allein der Auftraggeber verantwortlich.

(1) Der Auftraggeber erteilt alle Aufträge, Teilaufträge oder Weisungen dokumentiert. In Eilfällen können Weisungen mündlich erteilt werden. Solche Weisungen wird der Auftraggeber unverzüglich dokumentiert bestätigen.

(2) Der Auftraggeber informiert den Auftragnehmer unverzüglich, wenn er Fehler oder Unregelmäßigkeiten bei der Prüfung der Auftragsergebnisse feststellt.

(3) Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Überprüfungen durchzuführen oder durch im Einzelfall zu benennende Prüfer durchführen zu lassen. Er hat das Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von der Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen Geschäftsbetrieb zu überzeugen. 

(4) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des Auftragnehmers nach dieser Vereinbarung und Art. 28 DS-GVO überzeugen kann. Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf Anforderung die erforderlichen Auskünfte zu erteilen und insbesondere die Umsetzung der technischen und organisatorischen Maßnahmen nachzuweisen. 

(5) Der Nachweis solcher Maßnahmen, die nicht nur den konkreten Auftrag betreffen, kann erfolgen durch 

|_| die Einhaltung genehmigter Verhaltensregeln gemäß Art. 40 DS-GVO;

|_| die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemäß Art. 42 DS-GVO;

|_| aktuelle Testate, Berichte oder Berichtsauszüge unabhängiger Instanzen (z.B. Wirtschaftsprüfer, Revision, Datenschutzbeauftragter, Datenschutzauditoren, Qualitätsauditoren);

|_| eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach BSI-Grundschutz).

§ 9 Mitteilung bei Verstößen des Auftragnehmers

1. Der Auftragnehmer teilt dem Auftraggeber Verletzungen des Schutzes personenbezogener Daten unverzüglich mit. Auch begründete Verdachtsfälle hierauf sind mitzuteilen. Die Mitteilung hat spätestens innerhalb von 24 Stunden ab Kenntnis des Auftragnehmers vom relevanten Ereignis an alle weisungsberechtigte Personen des Auftraggebers (Anlage 3) auf mind. zwei Kommunikationskanälen zu erfolgen. Die Meldung über das Ticketsystem oder an einen beliebigen Angestellten der HWR ist nicht ausreichend.  Sie muss mindestens folgende Angaben enthalten:

a. eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, soweit möglich mit Angabe der Kategorien und der ungefähren Zahl der betroffenen Personen, der betroffenen Kategorien und der ungefähren Zahl der betroffenen personenbezogenen Datensätze;

b. den Namen und die Kontaktdaten des Datenschutzbeauftragten oder einer sonstigen Anlaufstelle für weitere Informationen;

c. eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener Daten;

d. eine Beschreibung der vom Auftragnehmer ergriffenen oder vorgeschlagenen Maßnahmen zur Behebung der Verletzung des Schutzes personenbezogener Daten und gegebenenfalls Maßnahmen zur Abmilderung ihrer möglichen nachteiligen Auswirkungen 

Ebenfalls unverzüglich mitzuteilen sind erhebliche Störungen bei der Auftragserledigung sowie Verstöße des Auftragnehmers oder der bei ihm beschäftigten Personen gegen datenschutzrechtliche Bestimmungen oder die in diesem Vertrag getroffenen Festlegungen.

§ 10 Weisungsbefugnis des Auftraggebers

1. Die Auftraggeberin behält sich hinsichtlich der Verarbeitung im Auftrag ein umfassendes Weisungsrecht vor. 

1. Auftraggeber und Auftragnehmer benennen die zur Erteilung und Annahme von Weisungen ausschließlich befugten Personen in der Anlage 3. 

1. Bei einem Wechsel oder einer längerfristigen Verhinderung der benannten Personen sind der anderen Partei Nachfolger bzw. Vertreter unverzüglich mitzuteilen.

1. Der Auftragnehmer wird den Auftraggeber unverzüglich darauf aufmerksam machen, wenn eine vom Auftraggeber erteilte Weisung seiner Meinung nach gegen gesetzliche Vorschriften verstößt. Der Auftragnehmer ist berechtigt, die Durchführung der entsprechenden Weisung solange auszusetzen, bis sie durch den Verantwortlichen beim Auftraggeber bestätigt oder geändert wird.

1. Der Auftragnehmer hat ihm erteilte Weisungen und deren Umsetzung zu dokumentieren.

§ 11 Löschung und Rückgabe von personenbezogenen Daten

(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur Gewährleistung einer ordnungsgemäßen Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

(2) Bei Beendigung des Auftragsverhältnisses oder jederzeit auf Verlangen des Auftraggebers hat der Auftragnehmer die im Auftrag verarbeiteten Daten nach Wahl des Auftraggebers entweder zu vernichten oder an den Auftraggeber zu übergeben. Ebenfalls zu vernichten sind sämtliche vorhandene Kopien der Daten. Die Vernichtung hat so zu erfolgen, dass eine Wiederherstellung - auch von Restinformationen - mit vertretbarem Aufwand nicht mehr möglich ist. Eine physische Vernichtung erfolgt gemäß DIN 66399.

(3) Der Auftragnehmer ist verpflichtet, die unverzügliche Rückgabe bzw. datenschutzgerechte Löschung auch bei Unterauftragnehmern herbeizuführen.

(4) Der Auftragnehmer hat den Nachweis der ordnungsgemäßen Vernichtung zu führen und dem Auftraggeber unverzüglich vorzulegen.

(5) Dokumentationen, die dem Nachweis der ordnungsgemäßen Datenverarbeitung dienen, sind durch den Auftragnehmer den jeweiligen Aufbewahrungsfristen entsprechend auch über das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung dem Auftraggeber bei Vertragsende übergeben.

§ 13 Haftung

(1) Für den Ersatz von Schäden, die eine Person wegen einer unzulässigen oder unrichtigen Datenverarbeitung im Rahmen des Auftragsverhältnisses erleidet, haften Auftraggeber und Auftragnehmer als Gesamtschuldner gemäß Art. 82 DSGVO.

(2) Der Auftragnehmer trägt die Beweislast dafür, dass ein Schaden nicht Folge eines von ihm zu vertretenden Umstandes ist, soweit die relevanten Daten von ihm unter dieser Vereinbarung verarbeitet wurden. Solange dieser Beweis nicht erbracht wurde, stellt der Auftragnehmer den Auftraggeber auf erste Anforderung von allen Ansprüchen frei, die im Zusammenhang mit der Auftragsverarbeitung gegen den Auftraggeber erhoben werden. Unter diesen Voraussetzungen ersetzt der Auftragnehmer dem Auftraggeber ebenfalls sämtliche entstandenen Kosten der Rechtsverteidigung. 

(3) Der Auftragnehmer haftet dem Auftraggeber für Schäden, die der Auftragnehmer, seine Mitarbeiter bzw. die von ihm mit der Vertragsdurchführung Beauftragten oder die von ihm eingesetzten Subdienstleister im Zusammenhang mit der Erbringung der beauftragten vertraglichen Leistung schuldhaft verursachen. 

(4) Die Absätze (2) und (3) gelten nicht, soweit der Schaden durch die korrekte Umsetzung der beauftragten Dienstleistung oder einer vom Auftraggeber erteilten Weisung entstanden ist.

§ 14 Vertragsstrafe

(1) Verstößt der Auftragnehmer schuldhaft und nicht unerheblich gegen die Bestimmungen dieses Vertrags, ist der Auftraggeber berechtigt, eine nach seinem billigen Ermessen bestimmte und im Streitfalle durch das zuständige Amts- oder Landgericht überprüfbare Vertragsstrafe je Einzelfall zu fordern („neuer Hamburger Brauch“). Die Vertragsstrafe wird insbesondere bei Mängeln in der Umsetzung der vereinbarten technischen und organisatorischen Maßnahmen verwirkt. Bei dauerhaften Verstößen gilt jeder Kalendermonat, in dem der Verstoß ganz oder teilweise vorliegt, als Einzelfall. Die Einrede des Fortsetzungszusammenhangs für vorsätzlich begangene Verstöße ist ausgeschlossen.

(2) Die Geltendmachung eines darüber hinaus gehenden Anspruchs auf Schadenersatz bleibt dem Auftraggeber vorbehalten. Die Höhe der verwirkten Vertragsstrafe wird auf einen Schadenersatzanspruch angerecht, soweit zwischen diesen Ansprüchen eine Interessenidentität besteht.

§ 15 Sonderkündigungsrecht

(1) Der Auftraggeber kann den Hauptvertrag und diese Vereinbarung jederzeit ohne Einhaltung einer Frist kündigen („außerordentliche Kündigung“), wenn ein schwerwiegender Verstoß des Auftragnehmers gegen Datenschutzvorschriften oder die Bestimmungen dieser Vereinbarung vorliegt, der Auftragnehmer eine rechtmäßige Weisung des Auftraggebers nicht ausführen kann oder will oder der Auftragnehmer Kontrollrechte des Auftraggebers vertragswidrig verweigert.

(2) Ein schwerwiegender Verstoß liegt insbesondere vor, wenn der Auftragnehmer die in dieser Vereinbarung bestimmten Pflichten, insbesondere die vereinbarten technischen und organisatorischen Maßnahmen in erheblichem Maße nicht erfüllt oder nicht erfüllt hat.

(3) Bei unerheblichen Verstößen setzt der Auftraggeber dem Auftragnehmer eine angemessene Frist zur Abhilfe. Erfolgt die Abhilfe nicht rechtzeitig, so ist der Auftraggeber zur außerordentlichen Kündigung, wie in diesem Abschnitt beschrieben, berechtigt.

(4) Der Auftragnehmer hat dem Auftraggeber alle Kosten zu erstatten, die diesem durch die verfrühte Beendigung des Hauptvertrags oder dieses Vertrags in Folge einer außerordentlichen Kündigung durch den Aufraggeber entstehen.

§ 17 Sonstiges

(1) Beide Parteien sind verpflichtet, alle im Rahmen des Vertragsverhältnisses erlangten Kenntnisse von Geschäftsgeheimnissen und Datensicherheitsmaßnahmen der jeweils anderen Partei auch über die Beendigung des Vertrages vertraulich zu behandeln. Eine Übermittlung während oder nach dem Vertragsverhältnis an Dritte bleibt ausgeschlossen. Bestehen Zweifel, ob eine Information der Geheimhaltungspflicht unterliegt, ist sie bis zur schriftlichen Freigabe durch die andere Partei als vertraulich zu behandeln. 

(2) Sollte Eigentum des Auftraggebers beim Auftragnehmer durch Maßnahmen Dritter (etwa durch Pfändung oder Beschlagnahme), durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse gefährdet werden, so hat der Auftragnehmer den Auftraggeber unverzüglich zu verständigen und eine Kopie des Datenbestandes zur Verfügung zu stellen. 

(3) Für Nebenabreden ist die Schriftform erforderlich.

(4) Die Einrede des Zurückbehaltungsrechts i. S. v. § 273 BGB wird hinsichtlich der im Auftrag verarbeiteten Daten und der zugehörigen Datenträger ausgeschlossen.

(5) Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so berührt dies die Wirksamkeit der Vereinbarung im Übrigen nicht.

Unterschriften



Ort, Datum								Ort, Datum





Auftraggeber	 							Auftragnehmer

Anlage 1 – Technisch-organisatorische Maßnahmen	Comment by Autor: Sollte der Auftragsverarbeiter bereits über eine eigene Vorlage verfügen, so kann sie an diese Stelle treten. 

		Pseudonymisierung

		



		Verschlüsselung

		



		Gewährleistung der Vertraulichkeit

		



		Gewährleistung der Integrität

		



		Gewährleistung der Verfügbarkeit der Systeme

		



		Gewährleistung der Belastbarkeit der Systeme

		



		Verfahren zur Wiederherstellung der Verfügbarkeit personenbezogener Daten nach einem physischen oder technischen Zwischenfall

		



		Verfahren regelmäßiger Überprüfung, Bewertung und Evaluierung der Wirksamkeit der technischen und organisatorischen Maßnahmen

		



		Es liegen schriftlich vor

		|_|   interne Verhaltensregeln

|_|   Risikoanalyse

|_|   allgemeine Datensicherheitsbeschreibung

|_|   umfassendes Datensicherheitskonzept

|_|   Wiederanlaufkonzept

|_|   Zertifikat: 


|_| Sonstiges:





		Ist eine Beeinträchtigung der Sicherheit des Verfahrens bei Gewährung der Einsicht in die Dokumentation der technischen und organisatorischen Maßnahmen zu befürchten?

		|_|   Ja

|_|   Nein



Bejahendenfalls ist die Dokumentation der technischen und organisatorischen Maßnahmen von der Einsichtnahme durch Betroffene gemäß § 4 Abs. 3 BbgDSG ausgenommen. 







Erläuterungen zu den technisch-organisatorische Maßnahmen

Pseudonymisierung

Bei der Pseudonymisierung wird der Name oder ein anderes Identifikationsmerkmal durch ein Pseudonym (zumeist eine mehrstellige Buchstaben- oder Zahlenkombination, auch Code genannt) ersetzt, um die Feststellung der Identität des Betroffenen auszuschließen oder wesentlich zu erschweren. Bitte insoweit auch angeben wo und wie die Liste mit den Klarnamen aufbewahrt wird, wie sie gesichert ist und welche Personen Zugang haben.

Verschlüsselung

Welche Verschlüsselungsverfahren werden im Hinblick auf welche Daten eingesetzt, wie werden ggf. die Passwörter gesichert.

Gewährleistung der Vertraulichkeit 

Wie wird gewährleistet, dass nur Berechtigte Zugang zu den verarbeiteten Daten haben, z.B. durch:

· Zutrittskontrolle
Kein unbefugter Zutritt zu Datenverarbeitungsanlagen, z.B.: Magnet- oder Chipkarten, Schlüssel, elektrische Türöffner, Werkschutz bzw. Pförtner, Alarmanlagen, Videoanlagen;

· Zugangskontrolle
Keine unbefugte Systembenutzung, z.B.: (sichere) Kennwörter, automatische Sperrmechanismen, Zwei-Faktor-Authentifizierung, Verschlüsselung von Datenträgern;

· Zugriffskontrolle
Kein unbefugtes Lesen, Kopieren, Verändern oder Entfernen innerhalb des Systems, z.B.: Berechtigungskonzepte und bedarfsgerechte Zugriffsrechte, Protokollierung von Zugriffen;

· Trennungskontrolle
Getrennte Verarbeitung von Daten, die zu unterschiedlichen Zwecken erhoben wurden, z.B. Mandantenfähigkeit, Sandboxing;



Gewährleistung der Integrität 

Wie wird die Richtigkeit der zu verarbeitenden Daten gewährleistet, wie werden Änderungen und Löschungen gesteuert.

· Weitergabekontrolle
Kein unbefugtes Lesen, Kopieren, Verändern oder Entfernen bei elektronischer Übertragung oder Transport, z.B.: Verschlüsselung, Virtual Private Networks (VPN), elektronische Signatur;

· Eingabekontrolle
Feststellung, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verändert oder entfernt worden sind, z.B.: Protokollierung, Dokumentenmanagement.



Gewährleistung der Verfügbarkeit und Belastbarkeit der Systeme

· Verfügbarkeitskontrolle
Schutz gegen zufällige oder mutwillige Zerstörung bzw. Verlust, z.B.: Backup-Strategie (online/offline; on-site/off-site), unterbrechungsfreie Stromversorgung (USV), Virenschutz, Firewall 



Verfahren zur Wiederherstellung der Verfügbarkeit personenbezogener Daten nach einem physischen oder technischen Zwischenfall

· Incident-Response-Management

· Meldewege und Notfallpläne

· Strategie zur Wiederherstellung von Backups (rasche Wiederherstellbarkeit)



Verfahren zur regelmäßigen Überprüfung, Bewertung und Evaluierung 

· Datenschutz-Management;

· Datenschutzfreundliche Voreinstellungen;

· Auftragskontrolle
Keine Auftragsdatenverarbeitung im Sinne von Art. 28 DSGVO ohne entsprechende Weisung des Auftraggebers, z.B.: Eindeutige Vertragsgestaltung, formalisiertes Auftragsmanagement, strenge Auswahl des Dienstleisters, Vorabüberzeugungspflicht, Nachkontrollen.




Anlage 2 – Zugelassene Unterauftragnehmer

		Unterauftragnehmer

		Anschrift/Land

		Leistung



		

		

		



		

		

		



		

		

		



		

		

		










Anlage 3 – Weisungsberechtigte Personen

Folgende Personen sind zur Erteilung und Entgegennahme von Weisungen befugt:



Weisungsberechtigte Personen der Auftraggeberin sind:



(Vorname, Name, Organisationseinheit, Telefon)



Weisungsempfänger beim Auftragnehmer sind:

__________________________________________________________________________

(Vorname, Name, Organisationseinheit, Telefon)



Für Weisung zu nutzende Kommunikationskanäle:

__________________________________________________________________________

(genaue postalische Adresse / E-Mail / Telefonnummer)




Anlage 4 – Datenschutzbeauftragter

Derzeit ist als interner / externer Datenschutzbeauftragter beim Auftragnehmer bestellt:

Kontaktdaten

Bei internen Beauftragten: sonstige Aufgaben im Unternehmen



Oder



Beim Auftragnehmer wurde kein Datenschutzbeauftragter bestellt, weil…
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Consent - use of photos according to GDPR

Declaration of consent for taking and publicizing photos / videos for the purpose of external advertising / editorial reporting of the HWR Berlin and processing of personal data in this context.

In the context of the event (enter name, date and location of the event) 

………………………..

we, the University Communication Department (HSK) of the HWR Berlin, would like to take and publish personal photos of your person. 	Comment by Hafner, Simon: Bitte anpassen

With your consent you allow us to publish your photos / videos. That means in particular, publications of illustrations of our events. 

The publications may be made (check the appropriate box):

□ on our Internet pages: www.hwr-berlin.de 

□ in our official print media such as flyers, advertising and information brochures

□ in our social media accounts of the networks (Facebook, Instagram, Twitter, LinkedIn, Youtube). The data is transferred to the USA. This consent is also expressly considered as consent according to Art. 49 DSGVO for the transfer. 

□ Passing on the photos / videos to the university's internal press office for the purpose of public relations

What you need to know

I have taken note that information on the Internet is accessible worldwide, can be found by search engines and linked to other information, from which personal profiles about me can possibly be created. I am aware that information posted on the Internet, including photographs, can be copied and distributed and that there are specialized archiving services whose goal is to permanently document the condition of certain Internet sites. This can lead to the fact that information published on the Internet can still be found elsewhere even after it has been deleted from the original site. Once print publications have been published and issued, they can neither be deleted nor changed afterwards.

If you consent to social media publications, you must know that social networks "multiply" content without us having any influence on the number of distribution actions by other users. By commenting on and subsequently sharing our original publication, there is a theoretical possibility that depicted persons may be unfavorably commented.   

When posting on certain social media channels (e.g. Facebook), it cannot be guaranteed that the photos can be completely deleted. The data processing servers are often located in other than EU countries. Different, often less stringent data protection regulations apply there than those that prevail in the EU. After the EU-US Privacy Shield was declared invalid by the EUGH, there is currently no valid EU adequacy decision for a secure level of data protection in the recipient country, the USA. In addition, there are no suitable guarantees in accordance with Art. 46 DSGVO for a transfer of data. This entails considerable risks, in particular that US authorities may access the data (US Cloud Act). 

 

Your right of revocation

I am aware that I can revoke this declaration of consent at any time with effect for the future. The revocation has the effect that published photos / videos are removed from the website and no further photos / videos are posted. The deletion of pictures / videos from the internet presence of the HWR Berlin will be done immediately, but in exceptional cases it may take up to 28 working days after receipt of my revocation. In the case of printed products, your revocation means that we will no longer publish your photo in new editions of the already printed products.

Your consent

I agree that I may be photographed / videos for the above mentioned purposes, that my photos / videos may be stored for the purpose of selection and that photos / videos selected by us may be published in the above mentioned media without my name being mentioned. My consent is valid from the date of signing.

A detailed privacy policy is available at the event coordination and can also be found under the link datenschutz.hwr-berlin.de/datenschutzerklaerungen/datenschutzerklaerungen-hwr-intern 







Name, first name:.......................................



e-mail: ……………………………………………………………………………………………….



……………………………………..

Place, date Signature

























Data privacy statement in accordance with the GDPR  

 

Name and address of the controller 



The controller as defined by the General Data Protection Regulation, other national data protection legislation of the EU Member States and other data protection provisions is: 



HWR Berlin

Represented by Jens Hermsdorf

Badensche Str. 52

10825 Berlin



Name and address of the data protection officer 

HWR Berlin

Klaus Hoogestraat

Badensche Str. 52

10825 Berlin

datenschutz@hwr-berlin.de



The purpose of data processing 

Personal data is processed for the following purposes:



The publication of photo, video and audio recordings 

· on our Internet pages: www.hwr-berlin.de

· in our official print media like flyers, advertising and information brochures

· in our social media accounts of the networks (Facebook, Instagram, Twitter, LinkedIn, Youtube).

· Passing on the photos to the university's internal press office for the purpose of public relations

Processed personal data

· Photo-

· Video- and

· Audiorecordings

The legal foundation of data processing

Data is being processed for the purposes specified in 3.1 on the basis of the consent provided by the user to processing of his personal data (art. 6 section 1 a GDPR). There is no contractual or legal requirement to provide the data. The provision of consent is entirely voluntarily. The consent for the transmission can be revoked at any time. However, the service can then no longer be used via Shibboleth, as a transmission of the meta data is necessary. 



If the use of your data in the social media channels has been consented to, the consent is also valid for data transfers to the USA according to Art 49 (1) a DSGVO. The declaration of consent contains extensive information about the risks involved.

Deletion of personal data

a) The data will be deleted from the Internet pages after X years.  	Comment by Hafner, Simon: anpassen

b) Deletion from print media is no longer possible after the medium has been issued. Before going to print, the media would be changed by the data, which is subject to revocation of consent.

c) In the official social media channels (such as Facebook, Instagram, YouTube, Twitter) of the HWR Berlin, personal data (video, photo) will be deleted after X years. A deletion of shared posts by other platform users is not possible.



In addition, the data will be deleted as soon as consent is revoked or the right to delete the data is exercised in accordance with Art. 13 (2) b DSGVO.

Recipients or categories of recipients of the personal data 

A transfer of the above personal data to third parties outside the university (external recipients) can take place, provided that consent has been given. These are the providers of the official social media channels. Within the university (internal recipients), the data may be processed by the University Communication Team, the IT Department and, if consent has been given, also by the Press Office. 

Transfer of the data to a third country or international organization 

A transfer of the above personal data to third countries outside the EU is mainly to the USA (Social Media of the HWR). However, there may also be transfers to other third countries, as the social media providers commission subcontractors to process personal data. Following the abolition of the EU-US Privacy Shield, data transfers to the USA are not subject to an adequacy decision by the EU and there are no suitable guarantees for an adequate level of data protection.

Commissioning of external photographers / subprocessors

The images can be created and edited by an external photographer. For this purpose HWR uses selected contractors with whom a contract for order processing has been agreed.



General information about data processing at the HWR Berlin



The rights of the person affected by the processing

The person affected by the data processing has rights which they can assert against the HWR Berlin in accordance with art. 13 – 23 GDPR. The following section provides an overview of the most important rights.

 

· The right to information following the collection of personal data in accordance with art. 13 GDPR

· The right to information if the personal data was not collected from the person affected in accordance with art. 14 GDPR

· The right to information about the data saved by the controller (HWR Berlin) in accordance with art. 15 GDPR 

· The right to rectification of the data saved by the controller (HWR Berlin) in accordance with art. 16 GDPR

· The right to erasure of the data saved by the controller (HWR Berlin) in accordance with art. 17 GDPR

· The right to restriction of processing of the data saved by the controller (HWR Berlin) in accordance with art. 18 GDPR

· The right to notification in conjunction with the correction or deletion of personal data or restriction of its processing in accordance with art. 19 GDPR.

· The right to data portability in accordance with art. 20 GDPR - the person affected has the right to receive itemization of the personal data held pertaining to them in a structured, conventional and machine-readable format.

· The right to object to the processing of personal data which has been processed on the basis of article 6 section 1 or in accordance with art. 21 GDPR.

· The right to information about the infringement of the protection of personal data of the person affected in accordance with art. 34 GDPR

Exercising rights

If you want to exercise your rights please send a message to the Data Protection Officer mentioned above or use the web resource in the Link.[footnoteRef:1] [1:  https://dsgvo2.ds-manager.net/jd8g73mg9/anfrage_meldung.html?key=5oZEoda8bochZmO9 ] 




Right to lodge a complaint about HWR Berlin

Those affected also have the right to lodge a complaint about the HWR Berlin with a supervisory authority. The responsible supervisory authority in Berlin is



Berliner Beauftragte für Datenschutz und Informationsfreiheit

Alt-Moabit 59-61
10555 Berlin
mailbox@datenschutz-berlin.de
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Information on data protection

At this event we will photograph and/or film

The HWR Berlin is diverse - and a place of lively exchange. This is what we would like to show in our pictures. Please support us by having yourself photographed or filmed. Data protection is an important concern for us. If you do not wish to be photographed, please inform our photographers or cameramen on site. Should you be photographed by mistake, we will anonymize the photos afterwards.

Responsible for the creation and use (processing) of your images is the Department of University Communication of the HWR Berlin, Badensche Str. 52, 10825 Berlin, Tel: 030 30877-XXXX, E-Mail: XXXX@hwr-berlin.de.

You can reach our data protection officer at datenschutz@hwr-berlin.de.

We create and use the images for public information and public relations purposes. If you can be identified on our images, the legal basis for this is either the consent according to Art 6 (1) lit. a GDPR or Art 6 (1) lit. e GDPR in connection with §6 Berliner Hochschulgesetz. However, we try to take the pictures in such a way that you cannot be identified.

As part of our public relations work, we publish selected photos in an editorial context on the HWR Berlin website and in the official social media accounts of the HWR Berlin on Facebook, Instagram Twitter and LinkedIn. The recipient of the data is (Facebook, here: address; Instagram, here: address; Twitter, here: address; LinkedIn, here: address; Xing, here: address).

As part of our press work, we send photos to the local press with a request for publication. 

The storage period (publication) depends on the informational value of the photos and the public's interest in the event. Publications on our website are usually deleted after X years, tweets after X months. Filming may be done by an external photographer.

You have the right to information about your data, to correction, deletion, restriction of processing or data transfer. In particular, you have the right to object to the use (processing) of your photos, if you can give a special reason for this.

You also have the right to complain to a supervisory authority about the HWR Berlin. 

The supervisory authority in the State of Berlin is 

Berlin Commissioner for Data Protection and Freedom of Information

Alt-Moabit 59-61

10555 Berlin

mailbox@datenschutz-berlin.de
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Sind neben den Angestellten der HWR
keine anderen externen naturlichen
oder juristischen Personen an der
Anfertigung der Aufnahmen beteiligt?

Rechtsfolge

Keine

Beispiel:
Die Bildaufnahmen werden von einem
HWR-Mitarbeiter angefertigt

Wer ist Verantwortlicher im Sinne der DSGVO bei der Anfertigung von Bildaufnahmen

an der HWR Berlin?

Handelt es sich um einen beauftragten
(freien) Fotografen, der ggii. der HWR ——»

weisungsgebunden fotografiert?

Ja

Der Fotograf ist ggu. der HWR

Auftragsverarbeiter. Es muss ein Vertrag

zur Auftragsverarbeitung nach Art. 28
DSGVO geschlossen werden.

v

Beispiel:

Der Fotograf soll innerhalb der
Geschaftsraume der HWR so
fotografieren, dass diese sich in die
bisher bestehende Gestaltung und das
Layout der HWR-Webseite nahtlos
einflUgen. Der Rahmen bzw. Auftrag ist
hierbei eng umsteckt.

Handelt es sich um einen Fotografen,

der von der HWR mit
Entscheidungskompetenzen

ausgestattet ist? Daneben nutzt dieser

das Fotomaterial flr eigene Zwecke.

Ja

Es muss ein Vertrag zur gemeinsamen
Verantwortlichkeit nach Art. 26 DSGVO
geschlossen werden. Die wesentlichen
Inhalte des Vertrages sind den von der
Datenverarbeitung betroffenen
Personen zur Verfligung zu stellen.

v

Beispiel:

Der Fotograf ist frei in Personenwabhl,
Motivgestaltung und
Schwerpunktsetzung seiner Tatigkeit.
Der Rahmen bzw. Auftrag ist hierbei
weit formuliert. Der Fotograf nutzt die
aufgenommenen Aufnahmen als
Portfolio auf seiner eigenen Webseite
oder in anderen, von der HWR
unabhangigen Kampagnen.

Wurden die Fotos durch die HWR

veranlasst, gefordert und ermoglicht,
ohne dass eine externe Beauftragung

durch einen Dienstleister besteht

jedoch externe Personen oder Firmen

Fotos anfertigen?

Ja

Rechtsfolge Rechtsfolge Rechtsfolge

Der Externe muss selbstandig Uber
Rechtsgrundlagen zur
Datenverarbeitung und weitere
Pflichten (Personlichkeitsrecht,
Kunsturhebergesetz) entscheiden.

v

Beispiel:
Pressekonferenz zur Einweihung eines
neuen Studiengangs mit der von der
HWR geschaffenen Moglichkeit zu
Bildaufnahmen flr die Presse
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